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RESUMEN

El presente manual de operaciones para equipos Digi, corresponde a un resumen
generado por el departamento de ingenieria, que obedece al programa de
capacitaciones para usuarios que se estan iniciando en la tecnologia Digi.

El informe se estructur6 en cuatro capitulos. En el capitulo | se hace una
introduccion general del tema a tratar, se plantean los Objetivos generales y
especificos, asi como también la descripcion y necesidad del tema en estudio. En
el capitulo Il se hace una introduccion a los conceptos involucrados, necesarios de
entender, para comprender el fendmeno tratado. En el capitulo Il se describen
todas las actividades y procedimientos realizados que son necesarios para lograr
una correcta configuracion del router Digi modelo WR Transport. Finalmente en el
capitulo IV se sefialan las conclusiones correspondientes del presente manual de

operaciones.

El compilado se categoriza como un material de referencia, que considera los
aspectos basicos esenciales para la operacion y puesta en marcha del Router
UMTS, sin embargo, cualquier duda, solicitud de mayor informacion, o solucién de
problemas especificos para condiciones particulares, debera ser canalizado a
través del soporte técnico ofrecido por Wamtech en representacion de la marca

Digi en el mercado local.

En los anexos se incluyen casos de aplicaciones practicas que se han realizado
con los equipos Digi, a modo de ejemplo, para lograr establecer un enlace M2M a
través de la red celular, con el fin de poder otorgar comunicacién a un medidor

eléctrico industrial modelo ION 8600 de Schneider.
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CAPITULO |
INTRODUCCION Y OBJETIVOS

1.1 ANTECEDENTES

El presente manual contiene pasos e informacion elemental que facilitara al
usuario la implementacion de sus propias topologias de red, para materializar una
comunicacion M2M a través de la red celular.

1.2 OBJETIVOS DEL INFORME

1.2.1 OBJETIVO GENERAL

El presente documento tiene por objetivo entregar y facilitar herramientas tedrico-
practicas, de manera que el usuario pueda comprender en esencia cual es el
funcionamiento del equipo, a través de ejemplos guiados que le permitiran poner
en practica los conocimientos adquiridos en el curso de capacitacion, mediante
ejemplos y material de apoyo tales como imagenes extraidas de configuraciones

reales.

1.2.2 OBJETIVOS ESPECIFICOS

1.2.2.1 Al finalizar el presente instructivo, el usuario sera capaz de: configurar el
equipo Digi WR Transport en forma autdbnoma, utilizando las principales
funciones bésicas, que le permitiran prescindir de la intervencién de
terceros, para lograr establecer un enlace M2M con equipos industriales, a

través de la red celular.

1.2.2.2 También podra conectar al equipo Digi WR Transport, equipos enfocados
a procesos industriales, tales como dispositivos con protocolos de
comunicacion serial y/o Ethernet, y de esta forma poder recopilar datos
remotos a través de un software propietario, para establecer el

correspondiente de telemetria del equipo industrial.



1.3 NECESIDAD DEL TEMA TRATADO

Este instructivo técnico obedece a la necesidad de materializar un enlace M2M
para proveer la comunicacion necesaria a un equipo industrial a través de un

equipo de comunicaciones Digi.

1.4 DESCRIPCION DEL SISTEMA

En el siguiente esquema, se puede apreciar como los bloques de color rojo
representan las variables o el fendbmeno a medir del sistema, por otro lado, el
blogue de color verde representa el sistema Electromecanico (Transductor), de la
magnitud a medir. Los bloques de color amarillo representan los equipos
industriales asociados a dichas mediciones, los blogues de color azul constituyen
el sistema de comunicaciones asociados a los equipos de mediciones. Finalmente
el blogue de color naranjo, representa la aplicacibn o software propietario
encargado del proceso de lectura de variables, para efectos de telemetria. (Ver
Fig. 1.4.1)

1
1
1
! ISP
CeIL:JIar Y
1
o : \ 4
» Router3G [¢----- Firewall
Transductor 4
Intefface y
A LAN
Equipo
Industrial con

A

protocolo Serial

Figura 1.4.1 Esquema general de un proceso de telemetria

Fuente: Elaboracién propia (afio 2013)

A continuacién, se detalla cada uno de los bloques especificados

anteriormente.



1.4.1 BLOQUE DE VARIABLES A MEDIR
El bloqgue de variables a medir, esta compuesto por las lineas de alta
tension, caudal, ph, acidez, nivel, presion, flujo, etc, en fin, cualquier variable fisica

gue se necesite conocer en tiempo real y a distancia.

1.4.2 BLOQUE TRANSDUCTOR
Adapta el nivel de tension y/o digitaliza la informacion, segun la naturaleza
de la variable a medir. Generalmente se trata de sensores o datalogger.

1.4.3 BLOQUE EQUIPO INDUSTRIAL

Constituido principalmente por los equipos industriales que se encuentran
conectados a los sensores o Datalogger que miden la variable o fenémeno

tratado.

1.4.4 BLOQUE DE COMUNICACIONES

Constituido principalmente por los equipos de comunicaciones asociados
(Router Digi WR Transport), y la infraestructura de red necesaria encargada de
cursar las comunicaciones proveniente de dichos equipos, los que seran capaz de
conectarse con una radio estacion base de la red celular, para posteriormente
transmitir los paquetes digitales a través dicha red, por medio de un Hostname, IP
fija, VPN, o APN privado segun corresponda, para que finalmente estos datos
puedan ser leidos desde el software propietario instalado en un computador o

servidor remoto dentro de una red LAN corporativa.

1.4.5 BLOQUE APLICACION O SOFTWARE

Compuesta principalmente por la o las aplicaciones de software propietario y
determinado protocolo de comunicacion, encargada de realizar la lectura de datos
provenientes de los equipos industriales para medida de variables.



CAPITULO I
INFORMACION Y CONCEPTOS COMPRENDIDOS

2.1 INTRODUCCION

A continuacion una breve introduccion de algunos conceptos involucrados,
en este informe, necesarios de entender, para comprender el fenbmeno tratado, y
poder presentar una alternativa tecnolégica, que permita validar un enlace éptimo,

entre la sonda climatica y el computador remoto.

2.2 PROTOCOLOS DE COMUNICACION INVOLUCRADOS

2.2.1 PROTOCOLO DE COMUNICACION SERIAL RS-232

El puerto serie RS-232C, presente en todos los computadores actuales, es la
forma mas comunmente usada para realizar transmisiones de datos entre
computadores. El RS-232C es un estandar que constituye la tercera revision de la
antigua norma RS-232, propuesta por la EIA (Asociacion de Industrias
Electronicas), realizdndose posteriormente un version internacional por el CCITT,
conocida como V.24. Las diferencias entre ambas son minimas, por lo que a
veces se habla indistintamente de V.24 y de RS-232C (incluso sin el sufijo "C"),

refiriéndose siempre al mismo estandar.

El RS-232C consiste en un conector tipo DB-25 de 25 pines, aunque es normal
encontrar la version de 9 pines DB-9, mas barato e incluso mas extendido para
cierto tipo de periféricos (como el ratén serie del PC). En cualquier caso, los PCs
no suelen emplear mas de 9 pines en el conector DB-25. Las sefiales con las que
trabaja este puerto serie son digitales, de +12V (0 légico) y -12V (1 I6gico), para la
entrada y salida de datos, y a la inversa en las sefales de control. El estado de
reposo en la entrada y salida de datos es -12V. Dependiendo de la velocidad de
transmision empleada, es posible tener cables de hasta 15 metros.



Cada pin puede ser de entrada o de salida, teniendo una funcién especifica cada

uno de ellos. Las mas importantes son:

TXD (Transmitir Datos)
RXD (Recibir Datos)
DTR (Terminal de Datos Listo)
DSR (Equipo de Datos Listo)
RTS (Solicitud de Envio)
CTS (Libre para Envio)
DCD (Deteccion de Portadora)
Tabla 1 Funcién de los pines en una comunicacion serial
Fuente: www.euskalnet.net/shizuka/rs232.htm

Las sefiales TXD, DTR y RTS son de salida, mientras que RXD, DSR, CTS y DCD
son de entrada. La masa de referencia para todas las sefiales es SG (Tierra de
Sefal). Finalmente, existen otras sefiales como RI (Indicador de Llamada), y otras

poco comunes que no se explican en este articulo por excederse el alcance del

mismo.
| Numero | dePin | Sefial | Descripcion |
[En DB-25|[En DB-9)| I ]
| 1 H 1 || - || Masa chasis || - |
| 2 H 3 || TxD || Transmit Data || S |
| 3 || 2 | rRxD || Receive Data | E |
| 4 || 7 | RTS || RequestToSend |S |
| 5 || 8 || cts | ClearToSend | E |
| 6 || 6 | DSR || DataSetReady || E |
| 7 H 5 || SG || Signal Ground || - |
| 8 || 1 |lcomdep| (Data) Carrier Detect || E |
| 15 || - [[Txc() | TransmitClock | S|
| 17 || - |[RrRxc() | Receive Clock | E|
| 20 H 4 || DTR || Data Terminal Ready || S|
| 22 |[ 9 | R | Ringindicator | E |
| 24 || - [[RTxC()|[Transmit/Receive Clock|| S |

Tabla 2 Equivalencia para DB9 y DB25
Fuente: www.euskalnet.net/shizuka/rs232.htm

! Normalmente no conectados en el DB-25



Conector DB 9

Figura 2.2.1 Conectores DB25 y DB9 Macho y hembra respectivamente

Fuente: www.euskalnet.net/shizuka/rs232.htm

2.2.1.1 Puerto Serie en el computador

El computador controla el puerto serie mediante un circuito integrado
especifico, llamado UART (Transmisor-Receptor-Asincrono  Universal).
Normalmente se utilizan los siguientes modelos de este chip: 8250 (bastante
antiguo, con fallos, solo llega a 9600 baudios), 16450 (version corregida del 8250,
llega hasta 115.200 baudios) y 16550A (con buffers de E/S). A partir de la gama
Pentium, la circuiteria UART de las placa base son todas de alta velocidad, es
decir UART 16550A. De hecho, la mayoria de los médems conectables a puerto
serie necesitan dicho tipo de UART, incluso algunos juegos para jugar en red a
través del puerto serie necesitan de este tipo de puerto serie. Por eso hay veces
gue un 486 no se comunica con la suficiente velocidad con un PC Pentium... Los
portatiles suelen llevar otros chips: 82510 (con buffer especial, emula al 16450) o
el 8251 (no es compatible).
Para controlar al puerto serie, la CPU emplea direcciones de puertos de E/S y
lineas de interrupcion (IRQ). En el AT-286 se eligieron las direcciones 3F8h (o
0x3f8) e IRQ 4 para el COM1, y 2F8h e IRQ 3 para el COM2. El estandar del PC
llega hasta aqui, por lo que al afadir posteriormente otros puertos serie, se
eligieron las direcciones 3E8 y 2E8 para COM3-COM4, pero las IRQ no estan
especificadas. Cada usuario debe elegirlas de acuerdo a las que tenga libres o el
uso que vaya a hacer de los puertos serie (por ejemplo, no importa compartir una

misma IRQ en dos puertos siempre que no Se usen conjuntamente, ya que en



caso contrario puede haber problemas). Es por ello que ultimamente, con el auge
de las comunicaciones, los fabricantes de PCs incluyan un puerto especial PS/2
para el ratén, dejando asi libre un puerto serie.

Mediante los puertos de E/S se pueden intercambiar datos, mientras que las IRQ
producen una interrupcion para indicar a la CPU que ha ocurrido un evento (por
ejemplo, que ha llegado un dato, o que ha cambiado el estado de algunas sefiales
de entrada). La CPU debe responder a estas interrupciones lo mas rapido posible,
para que de tiempo a recoger el dato antes de que el siguiente lo sobrescriba. Sin
embargo, las UART 16550A incluyen unos buffers de tipo FIFO, dos de 16 bytes
(para recepcion y transmision), donde se pueden guardar varios datos antes de
gue la CPU los recoja. Esto también disminuye el numero de interrupciones por
segundo generadas por el puerto serie.

El RS-232 puede transmitir los datos en grupos de 5, 6, 7 u 8 bits, a unas
velocidades determinadas (normalmente, 9600 bits por segundo o mas). Después
de la transmision de los datos, le sigue un bit opcional de paridad (indica si el
numero de bits transmitidos es par o impar, para detectar fallos), y después 1 o 2
bits de Stop. Normalmente, el protocolo utilizado ser 8N1 (que significa, 8 bits de
datos, sin paridad y con 1 bit de Stop).

Una vez que ha comenzado la transmisién de un dato, los bits tienen que llegar
uno detras de otro a una velocidad constante y en determinados instantes de
tiempo. Por eso se dice que el RS-232 es asincrono por caracter y sincrono por
bit. Los pines que portan los datos son RXD y TXD. Las deméas se encargan de
otros trabajos: DTR indica que el computador esta encendido, DSR que el aparato
conectado a dicho puerto esta encendido, RTS que el computador puede recibir
datos (porque no esta ocupado), CTS que el aparato conectado puede recibir

datos, y DCD detecta que existe una comunicacion, presencia de datos.

Tanto el aparato a conectar como el computador (o el programa terminal) tienen
gue usar el mismo protocolo serie para comunicarse entre si. Puesto que el
estandar RS-232 no permite indicar en que modo se esta trabajando, es el usuario
guien tiene que decidirlo y configurar ambas partes. Como ya se ha visto, los
parametros que hay que configurar son: protocolo serie (8N1), velocidad del
puerto serie, y protocolo de control de flujo. Este ultimo puede ser por hardware (el

7



gue ya hemos visto, el handshaking RTS/CTS) o bien por software (XON/XOFF, el
cual no es muy recomendable ya que no se pueden realizar transferencias
binarias). La velocidad del puerto serie no tiene por que ser la misma que la de
transmision de los datos, de hecho debe ser superior. Por ejemplo, para
transmisiones de 1200 baudios es recomendable usar 9600, y para 9600 baudios
se pueden usar 38400 (o0 19200).

Este es el diagrama de transmision de un dato con formato 8N1. El receptor indica
al emisor que puede enviarle datos activando la salida RTS. El emisor envia un bit
de START (nivel alto) antes de los datos, y un bit de STOP (nivel bajo) al final de
estos.

Emisor Receptor

CTS =- || =- RTS
TXD =||[1|00|1|0]|11|0|-=RXD
START STOP

Figura 2.2.2 Diagrama de transmisién de un dato con formato 8N1.

Fuente: www.euskalnet.net/shizuka/rs232.htm

2.2.2 FAMILIA DE PROTOCOLOS DE INTERNET

La familia de protocolos de Internet es un conjunto de protocolos de red en
los que se basa Internet y que permiten la transmisién de datos entre redes de
computadoras. En ocasiones se le denomina conjunto de protocolos TCP/IP, en
referencia a los dos protocolos mas importantes que la componen: Protocolo de
Control de Transmision (TCP) y Protocolo de Internet (IP), que fueron los dos
primeros en definirse, y que son los mas utilizados de la familia. Existen tantos
protocolos en este conjunto que llegan a ser mas de 100 diferentes, entre ellos se
encuentra el popular HTTP (HyperText Transfer Protocol), que es el que se utiliza
para acceder a las paginas web, ademas de otros como el ARP (Address
Resolution Protocol) para la resolucion de direcciones, el FTP (File Transfer
Protocol) para transferencia de archivos, y el SMTP (Simple Mail Transfer



Protocol) y el POP (Post Office Protocol) para correo electronico, TELNET para
acceder a equipos remotos, entre otros.

El TCP/IP es la base de Internet, y sirve para enlazar computadoras que utilizan
diferentes sistemas operativos, incluyendo PC, minicomputadoras y computadoras
centrales sobre redes de area local (LAN) y &rea extensa (WAN).

TCP/IP fue desarrollado y demostrado por primera vez en 1972 por el
Departamento de Defensa de los Estados Unidos, ejecutandolo en ARPANET, una
red de area extensa de dicho departamento.

La familia de protocolos de Internet puede describirse por analogia con el modelo
OSI (Open System Interconnection), que describe los niveles o capas de la pila de
protocolos, aunque en la practica no corresponde exactamente con el modelo en
Internet. En una pila de protocolos, cada nivel soluciona una serie de problemas
relacionados con la transmision de datos, y proporciona un servicio bien definido a
los niveles mas altos. Los niveles superiores son los mas cercanos al usuario y
tratan con datos mas abstractos, dejando a los niveles mas bajos la labor de
traducir los datos de forma que sean fisicamente manipulables.

El modelo de Internet fue disefiado como la solucién a un problema practico de
ingenieria.

El modelo OSI, en cambio, fue propuesto como una aproximacion tedrica y
también como una primera fase en la evolucion de las redes de ordenadores. Por
lo tanto, el modelo OSI es mas facil de entender, pero el modelo TCP/IP es el que
realmente se usa. Sirve de ayuda entender el modelo OSI antes de conocer
TCP/IP, ya que se aplican los mismos principios, pero son mas faciles de entender
en el modelo OSI.

2.2.2.1 Ventajas e inconvenientes

El conjunto TCP/IP esta disefiado para enrutar y tiene un grado muy elevado de
fiabilidad, es adecuado para redes grandes y medianas, asi como en redes
empresariales. Se utiliza a nivel mundial para conectarse a Internet y a los
servidores web. Es compatible con las herramientas estandar para analizar el

funcionamiento de la red.



Un inconveniente de TCP/IP es que es mas dificil de configurar y de mantener que
NetBEUI o IPX/SPX; ademas es algo mas lento en redes con un volumen de
trafico medio bajo. Sin embargo, puede ser mas rapido en redes con un
volumen de trafico grande donde haya que enrutar un gran namero de
tramas.

El conjunto TCP/IP se utiliza tanto en campus universitarios como en complejos
empresariales, en donde utilizan muchos enrutadores y conexiones a mainframe o
a ordenadores UNIX, asi como también en redes pequefias o domésticas, en

teléfonos moviles y en domatica.

2.2.3 PROTOCOLO DE COMUNICACION ETHERNET

Las arquitecturas de red proveen diferentes medios para resolver un
problema comin (mover datos rapida y eficientemente sobre el medio de la red).
La arquitectura de red en particular que se esté usando (e.g. Ethernet), no sélo
definira la topologia de la red, sino también define como el medio de comunicacion
es accesado por los nodos. Existen varias arquitecturas de red disponibles, tales
como Ethernet (Xerox, Intel y DEC), Token Ring (IBM), FDDI, AppleTalk (Apple
computers); todas con una estrategia diferente para mover la informacion en la
red. A continuacién describiremos la arquitectura mas popular en la actualidad,
ETHERNET.
El término "Ethernet" se refiere a la familia de implementaciones de Redes de
Area Local (LAN, Local Area Network) que incluye tres principales categorias:
*10 Mbps Ethernet e IEEE 802.3: Especificaciones LAN que operan a 10 Mbps
sobre cable coaxial
100 Mbps Ethernet: Especificacibon LAN, también conocida como "FAST
ETHERNET", que opera a 100 Mbps sobre cable par trenzado.
*1000 Mbps Ethernet: Especificacion LAN, también conocida como Gigabit
Ethernet, que opera a 1000 Mbps (1 Ghps) sobre fibra dptica y cable par trenzado
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Figura 2.2.3 Diagrama dibujado por el Dr. Robert M. Metcalfe en 1976

Fuente: www.eveliux.com/mx/protocolo-ethernet-parte-1.php

Ethernet ha sobrevivido con respecto a otras tecnologias [e.g. Token Ring] debido
su flexibilidad y su relativa simplicidad para implementar y entender.

Una parte importante del disefio e instalacién de una red es la seleccion del medio
Ethernet apropiado. Existen 4 tipos de medios utilizados hoy en dia: Cable coaxial
grueso en 10Baseb, cable coaxial en 10Base2, UTP en 10BaseT Yy fibra 6ptica en
10BaseFL (Fiber Optic Inter-Repeater Link)

Los esquemas mas populares son 10BaseT y 100BaseTx, los cuales utilizan cable
par trenzado UTP. Este es similar al cable telefénico y viene en una variedad de
grados o categorias. La mayor categoria ofrece el mejor desempefio. El nivel 5 es
la categoria mas alta.

Para aplicaciones especializadas, la fibra Optica 10BaseFL, es el medio ideal. La
fibra Optica es mas cara, pero permite mas inmunidad a la interferencia y al ruido.
La fibra Optica es utilizada cominmente en aplicaciones entre-edificios para aislar
el equipo de red del dafio eléctrico causado por los rayos. Debido a que no
conduce electricidad, el cable de fibra puede ser util en areas donde grandes
cantidades de interferencia electromagnética esta presente, tal como el piso de
una fabrica. El estandar Ethernet le permite a la fibra éptica alcanzar hasta 2
kilometros de cobertura, haciendo a la fibra éptica el medio Ethernet perfecto para

conectar nodos y edificios, en donde se podria mediante el cobre.
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Protocolo Ethernet/802.3

Figura 2.2.4 Protocolo Ethernet 802.3

Fuente: www.eveliux.com/mx/protocolo-ethernet-parte-1.php

2.2.3.1 10 Mbps Ethernet e IEEE 802.3

Ethernet es una especificacion LAN de "banda base" inventada Bob
Metcalfe [fundador de 3com] y David Boggs en 1973 mientras trabajaban en por
Xerox PARC (Palo Alto Research Center) que opera a 10 Mbps utilizando un
protocolo de acceso multiple al medio conocido como CSMA/CD (Carrier Sense
Multiple Access/Collition Detect) sobre un cable coaxial. Ethernet fue creado en
Xerox en los 70s, pero el término es usualmente referido para todas las LAN
CSMA/CD. Ethernet fue disefiado para satisfacer los requerimientos de redes con
alto trafico ocasional y esporadico. La especificacion IEEE 802.3 fue desarrollada
en 1980 basada sobre la tecnologia original Ethernet. La version 2.0 de Ethernet
fue desarrollada conjuntamente por DEC (Digital Equipment Corporation), Intel, y
Xerox y es compatible con el estdndar IEEE 802.3.
El estandar IEEE 802.3 provee una gran variedad de opciones de cableado, una
de las cuales es una especificacion referida como 10Base5. Esta especificacion es
la mas cercana a Ethernet. El cable de conexion es referido como una unidad de
interface de conexién o simplemente como AUl (Attachment Unit Interface), y el
dispositivo de conexion de red es llamado como unidad de interconexién al medio

(MAU, Media Attachment Unit), en vez de un transceptor (transceiver).

2.2.3.2 100 Mbps Ethernet
100 Mbps Ethernet (conocido comunmente como Fast Ethernet) es una tecnologia
LAN de alta velocidad que ofrece mas ancho de banda a los usuarios y

dispositivos de la red, especificado en el estandar IEEE 802.3u.
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Existen tres tipos de Fast Ethernet:
+100BaseTX usado con cable CAT 5 UTP
*100BaseF X usado con fibra 6ptica

+100BaseT4 el cual utiliza dos cables extras para usarse con cable UTP CAT 3.

2.2.3.3 1000 Mbps Ethernet

Gigabit Ethernet (1000 Mbps Ethernet) es una extensiéon del estandar IEEE 802.3.
Gigabit Ethernet esta construido sobre el mismo protocolo de Fast Ethernet pero
incrementa la velocidad en 10 veces sobre Fast Ethernet.

En 1999, la IEEE probo la especificacion 802.3ab, también conocida como
1000BaseT, que define Gigabit Ethernet (GE) corriendo sobre cable de cobre, es
decir Gigabit Ethernet puede correr sobre el cable de cobre categoria 5, pero
también corre sobre fibra 6ptica monomodo y multimodo.

También GE es mas facil de implementar y mucho mas es mucho mas rapido que
otras tecnologias como ATM (hasta 622 Mbps) o FDDI (100 Mbps).

Un nuevo estandar de GE acaba de ser aprobado por la IEEE, el IEEE 802.3ae
opera a 10 Gigabits. Este estandar es una actualizacion directa de las dorsales de
GE, es especificado sélo para fibra optica y es full duplex. Las interfaces Opticas
proveen opciones para fibras monomodo de hasta 40 Km. y para fibras multimodo
a distancias maximas de 300 metros. Este nuevo estandar utiliza la misma
arquitectura de los anteriores estandares Ethernet (arquitectura, software y

cableado).

Especificacién Tipo de Cable Long. Maxima

10BaseT UTP 100 metros
10Base?2 Thin Coaxial 185 metros
10Base5 Thick Coaxial 500 metros
10BaseF Fibra Optica 2000 metros
100BaseT UTP 100 metros
100BaseTX UTP 220 metros

Tabla 3 Sumario Cable Ethernet

Fuente: www.eveliux.com/mx/protocolo-ethernet-parte-1.php
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2.2.3.4 Convenciones utilizadas en los estandares Ethernet
Existe una convencion utilizada en los estandares Ethernet, y esta denotada
por tres partes. Por ejemplo, 10BaseT, 10 se refiere a la velocidad en Mbps; Base,
debido a que se transmite en bandabase (sin modular) y T se refiere la medio, en
este caso par trenzado.
- Velocidades: 10, 100, 1000 Mbps
- Medios: 2,5 = coaxial; T = par trenzado y F = fibra 6ptica
Ejemplos:
- 10Base5 = 10 Mbps, bandabase, coaxial grueso (thick) a 500 metros
- 10Base2 = 10 Mbps, bandabase, coaxial delgado (thin) a 185 metros
- 100BaseTX = 100 Mbps, bandabase, par trenzado UTP
- 100BaseFX = 100 Mbps, bandabase, par de fibra optica
- 1000BaseCX = 1000 Mbps, bandabase, par trenzado STP a 25 metros
- 1000BaseT = 1000 Mbps, bandabase, par trenzado UTP Cat 5, 4 pares,
100 metros
- 1000BaseSX = 1000 Mbps, bandabase, par de fibra 6ptica multimodo, 260
metros (Short Wavelenth fiber)
- 1000BaseLX = 1000 Mbps, bandabase, par de fibra éptica monomodo, 3-10
Km. (Large Wavelenth fiber)

Toda la informacion que se transporta a través de una LAN se hace en
BANDABASE, es decir las sefales no se modulan. Como NO se modulan, la
propagacion de las sefales a través de una LAN se ve limitada en cobertura,
menos de 100 metros. Si se modularan las sefiales en una LAN, la cobertura seria
mucho mayor.....pero los dispositivos de interfaz de red [e.g. una tarjeta de red]
saldrian mas caros, debido a que tienen que implementar un modulador y
demodulador. Por este motivo, se decidid que la informacién a través de una LAN

fuera en banda base, y gracias a esto los dispositivos son mas econdmicos.
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2.3 CONCEPTOS BASICOS DE TELECOMUNICACIONES

2.3.1 ZONA DE FRESNEL

Se llamazona de Fresnel al volumen de espacio entre el emisor de una onda
electromagnética, acustica, etc., y un receptor, de modo que el desfase de las
ondas en dicho volumen no supere los 180°. Asi la fase minima se produce para el
rayo que une en linea recta al emisor y el receptor. Tomando su valor de fase
como cero, la primera zona de Fresnel abarca hasta que la fase llegue a 180°,
adoptando la forma de un elipsoide de revolucion. La segunda zona abarca hasta
un desfase de 360°, y es un segundo elipsoide que contiene al primero. Del mismo
modo se obtienen las zonas superiores. La obstruccibn maxima permisible para
considerar que no hay obstruccion es el 40% de la primera zona de Fresnel. La
obstruccibon maxima recomendada es el 20%. Para el caso
de radiocomunicaciones depende del factor K (curvatura de la tierra) considerando
gue para un K=4/3 la primera zona de fresnel debe estar despejada al 100%
mientras que para un enlace con K=2/3 se debe tener despejado el 60% de la
primera zona de Fresnel.

D es la distancia entre el emisor y el receptor

r es el radio de la zona Fresnel.

n=1
5
[ / \ |
\L‘ | r | 7 4
= d1 d2 T
() Ji /]

Y

-— D
Figura 2.3.1 Zona de Fresnel
Fuente: http://ftamax.com.ar/blog/?p=517
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Para establecer las zonas de Fresnel, primero se debe determinar la linea de vista
de RF (Radio Frecuencia), que de forma simple, es la linea recta que une los
focos de las antenas transmisora y receptora.

La férmula genérica de célculo de las zonas de Fresnel es:

|'I R)\dldg
Ty =4 ————
V dy + dy
Donde:

= Tn =radio de la enésima zona de Fresnel en metros (n=1, 2,3...).
- d1 = distancia desde el transmisor al objeto en metros.

- dy = distancia desde el objeto al receptor en metros.

« A =longitud de onda de la sefial transmitida en metros.

Aplicando la formula se obtiene el radio de la primera zona de Fresnel
(r1 de la férmula superior), conocida la distancia entre dos antenas y la
frecuencia en la cual transmiten la sefial, suponiendo al objeto situado en el

punto central. (En unidades del Sl)

—
r =8 65?V!?

Donde

» 71 =radio en metros (m).

= D =distancia en kilometros (km) (dl = dﬂ, D=d + ILiz).

A=—

= f=frecuencia de la transmision en giga hercios (GHz) ( f)

2.3.2 EFECTO HANDOVER

Se denomina Handover (también Handoff) al sistema utilizado en comunicaciones
moviles celulares con el objetivo de transferir el servicio de una estacion base a
otra, cuando la calidad del enlace es insuficiente. Este mecanismo garantiza la
realizacion del servicio cuando un movil se traslada a lo largo de su zona de

cobertura.
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Los sistemas celulares estan formados por celdas con el objetivo de cubrir las
diferentes areas de cobertura.

Cada celda contiene una estacion base (BS) y un determinado numero de
canales, cada uno de los cuales esta asociado a una frecuencia.

Un cluster es un conjunto de celdas.

Celda 1 Celda 2

Figura 2.3.2 Efecto Handoff o Handover

Fuente: http://33m.lista.cl/wiksocial/Handover.html

La arquitectura en la cual se estructuran los sistemas celulares, permiten hacerlo
compatible con un tamafio de receptor movil actual, algo muy valorado por los
usuarios. Si se tuviera una unica celda: a medida que el movil se alejara de la
estacion base, deberia transmitir tal potencia para llevar a cabo la comunicacion,
gue lo haria incompatible con un tamafio pequefio y peso ligero.

Ademas, surge otro problema: el nimero de frecuencias en cada celda es limitado.
Por ello, se propone reutilizar las frecuencias. Dicho mecanismo permite a
usuarios de diferentes clusters utilizar la misma frecuencia para llevar a cabo la
comunicacion. Para que la interferencia procedente de la reutilizacion, también
llamada interferencia co-canal, no sea percibida por el usuario, se debe asegurar
gue la separacion entre celdas con la misma frecuencia sea suficiente como para

minimizar este efecto.
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Por ultimo, para medir la calidad del enlace, pueden utilizarse distintos parametros
como son el RSSI (Radio Signal Strength Indicator), BER (Bit Error Rate), relacion
C/l (Portadora/lnterferente), entre otros.

Figura 2.3.3 Se muestra el grafico representativo de la zona que se realiza el

traspaso de sefial en handover.

» Calidad

Umbral

\./

Punto de
!$ Handover /'\

Estacién
base 1

v

Figura 2.3.3 Traspaso de sefal en la zona de Handover
Fuente: http://33m.lista.cl/wiksocial/Handover.html

El proceso Handover puede llevarse a cabo por diferentes motivos:

1.- Cuando el teléfono se esta moviendo de un area cubierta por una celda y entra
en otra area de cobertura de otra celda, la llamada es transferida a la segunda
celda con la finalidad de evitar la terminacion de la llamada cuando el teléfono sale
de la zona de la primera celda.

2.- Cuando la capacidad para la conexion de nuevas llamadas de una determinada
celda se esta utilizando y una existente o nueva llamada de un teléfono entra, que
Se encuentra en una zona superpuesta a otra celda, se transfiere a esta celda con
el fin de liberar cierta capacidad en la primera celda para otros usuarios, que solo
pueden ser conectados a esta celda.

3.- En redes que no sean CDMA (acceso multiple por division de cédigo), cuando
el canal utilizado por el teléfono pasa a ser interferido por otro teléfono utilizando el
mismo canal en una celda diferente, la llamada se transfiere a un canal diferente
en la misma celda o en un canal diferente en otra celda, a fin de evitar la

interferencia.
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4.- En redes que no sean CDMA, cuando los cambios de comportamiento del
usuario, por ejemplo, un viaje rapido del usuario, conectado a una celda grande, si
se detiene, la llamada puede ser transferida a una macro celda mas pequefia o
incluso a una micro celda a fin de liberar capacidad en la celda por otros usuarios
gue se muevan también rapidamente y reducir las posibles interferencias a otras
células o usuarios (esto funciona también en sentido inverso, cuando un usuario
se detecta que se desplaza mas rapido que un determinado umbral, la llamada
puede ser transferida a una celda mas grande, a fin de minimizar la frecuencia del
efecto Handoff debido a este movimiento).

5.- En redes CDMA un soft-handoff puede ser inducido a fin de reducir la
interferencia a una celda vecina mas pequefa debido al efecto “near-far” incluso

cuando el teléfono tiene una excelente conexidon con su actual celda.

Mecanismo de Handover basado en RSSI

Este mecanismo se utiliza cuando la potencia y la calidad de la sefial recibida, se
encuentran por debajo de un determinado umbral. Puede ser ejecutado mediante
algoritmos controlados por el movil, por la red o por ambos.

La eleccién del umbral 6ptimo es complicada, ya que debe evitarse en todo
momento un retardo excesivo en el inicio del traspaso, asi como traspasos
intermedios (indeseados) que provocan una elevada carga de sefializacion
innecesaria en la red.

Para llevar a cabo la eleccion del umbral 6ptimo, el Handover basado en RSSI
debe realizar un promediado de los ecos que se producen en el entorno movil,
evitando asi los efectos indeseados de cambio de estacion de bases
innecesarias (efecto ping-pong).

El efecto mas destacable que introduce el promediado de los ecos es un retardo
adicional en la realizacion del Handover. La eleccion del tamafio de la ventana de
promediado condicionara, por tanto, dicho retardo asi como la probabilidad de que
se produzca un Handover indeseado. En la eleccion del tamafio de la ventana
existird un compromiso entre ambos parametros, de modo que, si el tamafio de la
ventana es muy elevado, la probabilidad de que se lleve a cabo
un Handover intermedio sera pequefia siendo el retardo en iniciarlo mayor, y

viceversa.

19



Tipos de Handover

El handover se puede producir de diferentes maneras, por ello en términos
generales se clasifica en dos categorias, desde el punto de vista del usuario y de
red. A continuacién se hace una breve de los distintos tipos que encontramos en
cada una de estas categorias.

Desde el punto de vista de usuario

A pesar de la denominacion de esta distincién, el proceso de traspaso se realiza
de forma transparente al usuario, de modo que las transiciones entre una célula y
otra sean suficientemente pequefias como para pasar desapercibidas por los
usuarios.

Figura 2.3.4 Esquema del procedimiento de Hard handover.

74 o
“~
| Ih |
BS2 / S:[Z BS2 /
Antes de handover Después de handover

Hard handover entre MS y BS

Figura 2.3.4 Esquema del procedimiento de Hard handover.

Fuente: http://33m.lista.cl/wiksocial/Handover.html

2.3.2.1 Hard Handover

Antes del proceso de traspaso, el mévil esta conectado a su estacion base
origen. Durante el proceso de Handover, se desconecta de ésta y durante
un tiempo (del orden de milisegundos) no esta conectado a ninguna otra
BS. Mediante este procedimiento, se usa por lo tanto, un Unico canal. De
éste modo la conexion con la BS original se corta antes de realizar la nueva
conexion a la nueva BS.

Es el método mas utilizado (por ejemplo en GSM) a pesar de ser menos
fiable que el siguiente caso que se explica, soft-handover.
Fundamentalmente, se usa hard handover en FDMA 'y TDMA cuando se

usan diferentes rangos de frecuencias en canales adyacentes para
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minimizar las interferencias de canal. De esta forma MS se mueve de una
BS a otra BS, ya que es imposible la comunicaciéon con ambas BS (desde
diferentes frecuencias). En la figura 2.3.5 se ilustra la comunicacion hard

handover entre MS y las BSs.

Afadir celda 2
Celda 1

Conectada

Borra
celda 3

Reemplaza celda 1
con celda 3

Figura 2.3.5 Comunicacion hard handover entre MS y las BSs.

Fuente: http://33m.lista.cl/wiksocial/Handover.html

2.3.2.2 Soft-Handover

En este caso, durante el proceso de traspaso el movil estara conectado
mediante un canal a la BS origen y mediante otro canal a la BS destino.
Durante dicho proceso, la transmision se realiza en paralelo por los dos
canales, es decir, no se produce interrupcion del enlace. Con dicho sistema
se asegura una conexion con la estacion base de la nueva celda antes de
cortar con la conexion antigua. Este es el sistema que proporciona mucha
fiabilidad, a pesar de tener, por el contrario, una dificil implementacion (sélo
en CDMA ONE ). Los estandares CDMA y WCDMA utilizan soft handover.

2.3.2.3 Sin Handover

En el caso de que no se realice handover, no se realiza traspaso entre BSs.
Simplemente el MS establece una nueva llamada al salir del area de
cobertura de la BS. Ello presenta una gran ventaja, la de poseer un
procedimiento mucho méas simple, lo que conlleva, necesitar una gran
velocidad de establecimiento de llamada. Utllizado en raras ocasiones
(PMR).
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Desde el punto de vista de red
Desde del punto de vista de red encontramos diferentes clasificaciones si
suponemos que estamos en hard handover o bien el soft handover.

Para el primer caso de hard handover tenemos:

2.3.2.4 Intra-Cell Handover

En un sistema normal, con varias redes. Solo se realiza intra-cell handover
cuando la calidad de conexion de un canal fisico (que ha sido medido por la
misma BS) esta por encima del nivel deseado. De tal manera que intra-cell
handover puede realizar un cambio de slot en la misma frecuencia (TDMA),
un cambio de frecuencia (FDMA) o un cambio de frecuencia y tiempo
simultaneo. Sin embargo, no existe actualmente ningun criterio para realizar
intra-cell handover cuando los limites de la conexién de salida estan por
debajo del nivel deseado por la BS, especialmente cuando las conexiones
colindantes estan también por debajo del nivel deseado (por ejemplo
cuando un inter-cell handover no proporciona ninguna salida que mejore la
calidad).

2.3.2.5 Inter-Cell Handover

Este es el tipo de handover mas simple. Sera necesario cuando la sefial de
la conexiéon de un canal fisico sea baja. Para evaluar la calidad de la
conexion, el movil constantemente transmite los valores de las medidas
RXLev (nivel recibido medido por el teléfono) y las RXQual (el radio del
error de bit determinado) a la BS. Si la BS quiere entregar el teléfono a otro
canal, lo que necesita es informar al teléfono sobre el nUmero del nuevo
canal y su nueva configuracién. El teléfono cambia directamente al nuevo
canal y puede mantener ambas configuraciones para la sincronizacion de la
BS. El proceso de Intra cell handover es posible realizarlo entre diferentes
bandas de GSM.
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2.3.2.6 Soft Handover
En este caso, la BS recibe dos sefales separadas a través del canal de
propagacion. Debido a las reflexiones sobre edificios o barreras naturales,
la sefial enviada desde las MS llega a dos sectores distintos de la BS. Las
sefales recibidas durante el proceso de softer handover se tratan de una

manera semejante a las sefialesmuli-path.

RNC (Radio Network Controller

Nodo 1

g
ﬂ
wv
n
=

Figura 2.3.6 Esquema de Softer Handover
Fuente: http://33m.lista.cl/wiksocial/Handover.html

2.3.2.7 Softer handover
Este caso es muy similar al caso anterior de softer handover pero en éste
caso las celdas pertenecen a mas de un nodo. Para ello se realiza una
combinacion mediante RNC. Es posible realizar simultdneamente soft y

softer handover.

‘ RNC (Radio Network Controller ‘

e

{

Nodo 1

Figura 2.3.7 Esquema de Softer Handover

Fuente: http://33m.lista.cl/wiksocial/Handover.html
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Ambas clasificaciones no son excluyentes, es decir, un Handover puede
ser, por ejemplo, Intra-Cell desde el punto de vista de red y Soft desde el

punto de vista de usuario.

Protocolos de Handover

Existen cuatro protocolos de handover (o handoff) basicos; Network
Controlled Handoff (NCHO), Mobile-Assisted Handoff (MAHO), Soft Handoff
(SHO), and Mobile-Controlled Handoff (MBHO). La tendencia de NCHO a
MCHO es descentralizar el proceso de decision del handover, logrando asi
tiempos de retardo menores pero también perdemos informacion disponible

para realizar la decision. En resumen, encontramos estos mecanismos:

2.3.2.8 Network-Controlled Handoff

NCHO es un protocolo centralizado donde la decisién de traspaso la toma
la red a partir de medidas sobre la sefial de un dispositivo movil, recibido en
las diferentes estaciones base. Si la sefial recibida en la celda actual es
peor que la recibida en una celda vecina la red toma la decisién de
traspaso. En los mecanismos habituales, el retardo oscila entre 100 y 200
ms que producen una sensacion de interrupciébn notable en la
comunicacion. Sin embargo el retardo de éste mecanismo oscila entre los 5
y 10 segundos. Este tipo de handover no es adecuado para enlaces con
condiciones variables y una gran carga de usuarios. NCHO se uso en los
primeros sistemas analdgicos como AMPS.

2.3.2.9 Mobile-Assisted Handoff
MAHO es un mecanismo que distribuye el proceso de decision de traspaso.
El terminal mévil hace medidas y el Mobile Switching Centre (MSC) toma la
decision de traspaso. Comparado con NCHO éste mecanismo tiene un
control mas distribuido, de este modo reduce el retardo total que

normalmente se encuentra aproximadamente en 1 segundo.
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2.3.2.10 Soft Handoff
SHO se suele usar con MAHO. En el transcurso del handoff se establece
una nueva conexion intermedia entre el terminal moévil y la nueva estacion
base, manteniendo la conexion con la anterior, hasta que la sefal recibida
en la nueva BS sea estable. Entonces se libera la anterior. Este mecanismo
hace que se mantenga la continuidad a costa de ocupar recursos del
sistema (ya que durante un tiempo una misma llamada ocupa dos

conexiones).

23.2.11 Mobile-Controlled Handoff
Frente a NCHO, es el terminal moévil el que tiene todo el control sobre el
proceso de decision en MCHO. EIl terminal mévil mide constantemente la
calidad de sefial de las BS que le envuelven. El terminal decidira el
traspaso, si se supera un umbral dado. MCHO es el grado maximo de
descentralizacion del control de decision cosa que comporta unas cotas

muy bajas de retardo (entorno a los 100 ms).
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CAPITULO 1l
PROCEDIMIENTOS DE CONFIGURACION DEL ROUTER DIGI

3.1 INTRODUCCION
A continuacién, una breve descripcidon de los pasos y procedimientos a seguir,
para lograr una correcta configuracion en el equipo Digi, lo que permitira

materializar una comunicaciéon M2M a través de la red celular.

3.2 CONECTANDO EL EQUIPO DIGI AL COMPUTADOR

3.2.1 REVISION DE LA CAJA Y ACCESORIOS
El equipo posee 2 conectores SMA, se debe conectar la antena de mayor
ganancia en el conector que se encuentra marcado como “WWAN PRIRIMARY”
(de Primario), y la antena de menor ganancia en “WWAN SECONDARY” (de
Secundario).
IMPORTANTE: Es de suma importancia conectar SIEMPRE la antena principal al
equipo, debido a que si el Digi es encendido sin ésta, no podra registrarse a la red
celular y a su vez, podria provocar que el modulo de comunicaciones se vea
afectado en su funcionamiento. Al encender reiteradamente el equipo sin la antena
podria guemar el moédulo de comunicaciones.
Teniendo en cuenta las precauciones mencionadas anteriormente, siga las
siguientes instrucciones para armar el equipo:
a) Destornille la tapa lateral izquierda del equipo e inserte una SIMCARD de
datos.
b) Proceda a poner las 2 antenas, la principal y la secundaria.
b.1) Antena principal: Se encuentra al costado derecho del equipo, y es la
encargada de buscar redes celulares aledafas. Puede operar sin la
secundaria.
b.2) Antena secundaria: Se encuentra al costado izquierdo del equipo, y su
funcion es complementar el funcionamiento de la primera, optimizando los
procesos de datos. En un alto nivel, la antena principal se encarga de
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transmitir los datos y la secundaria de recibir, sin que la primaria pierda la

facultad de poder recibir.

c) Inserte los cables de la fuente de poder switching en el conector que se
encuentra en el equipo, preocupandose que el cable positivo quede en la
clavija positiva y el negativo quede en la clavija negativa (asegurese de
apretar los tornillos de las clavijas). Una vez hecho esto, apriete los tornillos
laterales del conector, para asi, evitar que este se salga accidentalmente.
Finalmente, inserte el enchufe del cable de la fuente a la red eléctrica, Es
importante utilizar siempre la fuente de poder del Digi, ya que contiene los
fitros de armonicos que garantizan el buen funcionamiento del equipo.
Nota: Para conectar los cables de la fuente de poder al conector del digi,
puede extraer este elemento y proceder a conectar los cables en sus
respectivas clavijas. Luego, inserte el conector con la fuente en su posicion,
asegurandose de verificar la forma del conector. El conector tiene una
forma determinada, lo cual provoca que este se pueda colocar de una sola
forma en el enchufe del Digi.

d) Conecte el cable Ethernet al conector “LAN 0” del Digi, y el otro extremo a
su ordenador, puede ser de forma directa, 0 mediante algin switch o router.

Con éstos pasos, ya es posible pasar a la siguiente etapa.

Figura 3.2.1 Conector de fuente de poder con tornillos de sujecion

Fuente: Elaboracién Wamtech (afio 2016)

3.2.2 UTILIZANDO LA APLICACION DIGI DEVICE DISCOVERY

Esta aplicacion permite detectar el o los equipos Digi que se encuentren

conectados directo a su ordenador, o mediante un router o switch a la red LAN.
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Una vez detectado el equipo, la aplicacién desplegara la informacion de red del

Router Digi, tal como: direccion IP, MAC, nombre y tipo de dispositivo.

22 Digi Device Discovery

1P Address MAC Address Marne Device:
Feioz168.1.1 00:40:9D:37:21:54 Conrect WAk 3G [MET serisl 1, )

My Device Network

Figura 3.2.2 Aplicacion Digi Device Discovery

Fuente: Elaboracién Wamtech (afio 2013)

Existen casos en que su dispositivo es detectado, pero con una marca roja, la
cual indica que se encuentra en otro segmento de red. Para esto, tiene 2
soluciones, la primera es cambiar la IP del Digi, y la segunda es cambiar la IP de
su ordenador o router.

Para obtener ésta aplicacion, existen dos alternativas. Una de ellas es que el
area de soporte de WAMTECH les haga entrega de una copia, 0 mediante
descarga desde la pagina WEB de Digi.

La descarga de ésta aplicacion puede efectuarse de forma directa desde la
pagina de Digi, especificando su sistema operativo mediante el siguiente link:

http://www.digi.com/support/productdetail?pid=3395&type=utilities

3.2.3 ACTUALIZACION DE FIRMWARE

Recuerde visitar la pagina de Digi, seleccionar el modelo de equipo, y revisar en

http://www.digi.com/support/product-support si existe una versidn mas reciente de

FW para actualizar. Descargue los archivos correspondientes en una carpeta.
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Enterprise Support
Login to Enterprise Support

Product Support

Drivers
Firmware Updates
Documentation

Diagnostics, Utilities &
MiBs

Cabling
Embedded Patches

Sample Applications

Knowledge Base

Support Forum

Developer Wiki

Return Merchandise Authorization
Warranty Registration

Browse Support FTP Site

TECHNICAL SUPPORT

Search for terms such as "How do | update the firmware on XBee."

SEARCH

SELECT YOUR PRODUCT FOR SUPPORT

Enter a product a keyword, select a keyword or scroll to find your product.

vord k' Select a keyword v

24XStream (USB, 232/485, Modules)
24XStream Ethernet Modem
24XStream Telephone Modem
9XCite (USB, 232/485, Modules)
9XStream (USB, 232/485, Modules)

9XStream Ethernet Modem
9XStream Telephone Modem

I @400 -

Figura 3.2.3 Seleccion de la Gltima liberacion de Firmware segun el equipo utilizado

Enterprise Support
Login to Enterprise Support

Product Support

Drivers
Firmware Updates
Documentation

Diagnostics, Utilities &
MiBs

Cabling
Embedded Patches

Sample Applications

Knowledge Base

Support Forum

Developer Wiki

Return Merchandise Authorization
Warranty Registration

Browse Support FTP Site

Fuente: Elaboracién Wamtech (afio 2016)
TECHNICAL SUPPORT

Search for terms such as "How do | update the firmware on XBee."

SEARCH

SELECT YOUR PRODUCT FOR SUPPORT

Enter a product a keyword, select a keyword or scroll to find your product.

word or| Select a keyword v

24XStream (USB, 232/485, Modules)
24XStream Ethernet Modem
24XStream Telephone Modem
9XCite (USB, 232/485, Modules)
9XStream (USB, 232/485, Modules)

9XStream Ethernet Modem
9XStream Telephone Modem

O -

Figura 3.2.4 Seleccion de la Gltima liberacién de Firmware segun el equipo utilizado

Fuente: Elaboracién Wamtech (afio 2016)
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Enterprise Support
Login to Enterprise Support
Product Support =
Product Status: Active
Support Status: Web, Email, Phone

Drivers

Firmware Updates Toagierall

Documentation Drivers b 4
Diagnostics, Utilities &

MIBs Firmware Updates A

Cabling Transport Firmware for Device Cloud, HTTP, S/FTP

Embedded Patches

s 2 ¢ TransPort Firmware Upgrade instructions
Sample Applications Go here to find the upgrade instructions and the firmware for your Digi Transport device.
e Digi TransPort Firmware Release Notes ver. 5.2.14.5

Knowledge Base Transport Firmware for Flashwriter

o FlashWriter ver. 1.0.503 Application

o Application Guide: Using FlashWriter

o Earlier Firmware, All Digi TransPort Models, Flashwriter method

® Digi TransPort WR31 Firmware ver. 5.2.14.5 for Flashwriter with MC7354 ONLY
® TransPort WR31 Firmware ver. 5.2.14.5 for Flashwriter

Support Forum
Developer Wiki
Return Merchandise Authorization

Warranty Registration

N Documentation v

Browse Support FTP Site
Diagnostics, Utilities and MIBs v
RELATED LINKS Development Software and Sample Code v

Certifications

Figura 3.2.5 Seleccion de la Gltima liberacion de Firmware segun el equipo utilizado

Fuente: Elaboracién Wamtech (afio 2016)
Una vez descargado el archivo, proceda a ingresar al mena del equipo, y dirijase
a

Administration / Update Firmware
Y en “Examinar” busque el archivo correspondiente y presione “Update”. Luego,
siga las instrucciones que se muestran
iAdvertencia! Si durante el proceso de actualizacion de FW existiese un corte de
energia eléctrica, el equipo Digi quedara automaticamente con un dafio
irreversible, no pudiendo ser utilizado de ningin modo.
Este dafio no se encuentra contemplado en la garantia de Digi
(http://www.digi.com/howtobuy/terms), por considerarse una mala practica a nivel
de usuario, y es facilmente detectable en los “test point” realizados en el
laboratorio de soporte técnico.
Tome las precauciones del caso (UPS, banco de baterias, o revisar su instalacion
eléctrica)

3.2.4 REGISTRO DE EVENTOS

El registro de eventos se encuentra en Management / Event Log,
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Este menu proporciona toda la informacion acerca de los eventos transcurridos
desde el dltimo Reboot efectuado. Resulta una util herramienta a la hora de
buscar el origen de los errores producidos en el equipo.

DIGI TRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

[ User : username | Management - Event Lo
23:06:14, 15 Jun 2016,PPP 1 down,LL disconnect
System 23:06:04, 15 Jun 2016,PPP 1 down,LL disconnect

Remote Management 23:05:54, 15 Jlm 2016,PPP 1 down,LL disconnect

Security 23:05:45, 2016,DIR Up ASY 3
Telemet: 23:05:45, 1. 2016,DIR Up ASY 2
= 23:05:45, 1 6,ASY 3 assigned to usb-2-1 (6 CDC-ACM)

Applications 23:05:45, 1. 6,ASY 2 assigned to usb- 2 1 (6 CDC-ACM)

2016,USB-2 device 2 connected: 6 CDC-ACHM

Basic [23:05:44, 15 J
Python 23:05:44, 15 0 16,PPP 1 down,LL disconnect
23:05:44, 15 g
Management 23:05:44, 15 &
Network Status 23:05:44, 15 g
Connections [23:05:44, 15 J
Telemetry 23:05:43, 15 g
23:08:25, 15 7
Event 1 og : , 15 O 1 down,LL dis
Analyser 15 g 1 down,LL dis
Top Talkers 5 3 1 down,LL disconnec
x 1 down,LL d sconnect

Administration
System Information 2
File Management 2
X.509 Certificate Management|  [2
Backup/Restore . 3
Update Firmware >2-n2-44 15 T
Factory Default
Execute a command Refresh H Clear Log ” Open in New Window
Save configuration
Reboot

Logout

[23:04:44, 15 Jun 201 6,PPP 1 down,LL disconnect
2 , 15 Jun 2016,PPP 1 down,LL di nec
15 Jun 2016,PPP 1 down,LL dls

Copyright © Digi Intemational Inc. All rights reserved.

Figura 3.2.6 Registro de eventos, muestra actividad celular u operador fuera de servicio
Fuente: Elaboracién Wamtech (afio 2016)

3.3 CONFIGURANDO EL EQUIPO DIGI

3.3.1 REGISTRO A LA RED CELULAR

La funcion principal que realiza este equipo, es de Router celular, por lo que el
registro a la red se vuelve una parte importante en la puesta en marcha. Para
comenzar, haga doble click a su equipo detectado por la aplicacion Digi Device
Discovery, si conoce la IP de su equipo, también puede digitarla en el Browser de
su navegador para acceder. La direccion IP del Digi, es por defecto: 192.168.1.1.

Puede guiarse por la siguiente imagen de ejemplo:

V0 comnecernizs corie: < N

€« C f  [)192168.1.|
4. translate.google...

‘m Connect WAN 3G Configuration and Management
i

Figura 3.3.1 Direccion IP local por defecto, para ingresar el Web-Ul

Fuente: Elaboracién Wamtech (afio 2013)

Al ingresar al WEB-UI (interfaz web para el usuario), encontrara el siguiente menu:
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& > O | 1921681 * = HF O

O] G F/RANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

| User : username | tome

| pere———
e T T —, Do ™
Home

Model: TransPort WR21

Configuration Part Number: WR21-U91B-DB1-SW Power: @ B Semcaionk.Com
sl Serial Number: 416884 Service: W Bbstin: Disabled.
Alarms FW Version: 5.2.14.3 (Mar 8 2016 10:31:12) WWAN: W . 00000000-00000000-00042DFF-
SystEni Image Number: 0 Signal1: @ evice ID:  £ro65C74
Boot Version:  7.56u S
::::::, el Uph:meA 2 hours 28 minutes 57 seconds x:: i : Uptime: 0 seconds
Tty Systom Time: 15 Jun 2016 23:20.06 ik Rk B
Applications CPU Utilization: ;22)("'":“-""‘”“”%-"": Data Sent: 0 Bytes
Basic Temperature: 42°C (CPU)
Python Description:
Manage"len( Contact:
Network Status Location:
Connections
Telemetry
Event Log move
Analyser

—

Administration

System Information Etiermet W Modils; HESLOD Rexcene

b IP Address: 192.168.1.1 (Static)
S Mip— Cellular: # SIM: Not detected (using SIM 1) Mok | 265.565.966,0
X.509 Certificate Management Signal Strength:  Fair (-91 dBm) MAC: 00:04:2D:06:5C:74
Backup/Restore Signal Quality: Good (-9.0 dB) Speed: 100
Update Firmware *

Figura 3.3.2 Interfaz WEB-UI (User Interface o menu Web)

Fuente: Elaboracién Wamtech (afio 2016)

Nota: Al ingresar al la direccion IP del Digi se abre un menu de autenticacion, el

Username por defecto es “username” y la password es “password”

3.3.2 CONFIGURACION DE FECHA Y HORA

El primer paso sera configurar fecha y hora. Pare ello, debe ingresar a
Configuration / System/Date and Time, tal como lo muestra la figura:

O 1G] "PRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

I Uber: useriisme. I Configuration - System > Date and Time

» Device Identity
tiome ¥ Date and Time
Wizards Current system time: 15 Jun 2016 23:52:00
Configuration

Manually set the time

Network
Alarms Hours: 23 + ’ Minutes: |52 v]seconds: [0 v
Month: [June v]  Dpay:[15v]  vear:[2016 V|
Remote Management Set
Security
Telemetry
Applications
Basic Timezone: [(GMT) Western Europe Time, London, Lisbon, Casablanca, Greenwich
Python [[J update for Daylight Saving Time

Management

Autoset Date and Time
Network Status

Connections () Do not auto-set the system time
Telemetry @® Use SNTP to auto-set the system time
Event Log
Analyser SNTP Server: [time.devicecloud.com
Top Talkers .
#*:
Administration dthorisation Key: %710
System Information Authorisation key: [

File Management

X.509 Certificate Management
Backup/Restore

Update Firmware

[“Icheck on Power-Up

Update: @every[24 | hours

Figura 3.3.3 Configuracion de la zona horaria

Fuente: Elaboracién Wamtech (afio 2013)
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3.3.3 CONEXION A LA RED CELULAR

Ingresar a Configuration - Network > Interfaces > Mobile

Aqui debe proceder a ingresar el APN, usuario y contrasefia.
S

192.168.1.1/default Y

N
&

0| G| "FRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

[ User : username

] Configurati

- Network > Interfaces > Mobile

Home

Configuration

Network

Alarms

System

Remote Management

Security

Telemetry
Applications

Basic

Python
Management

Network Status

Connections

Telemetry

Event Log

Analyser

Top Talkers
Administration

System Information

File Management

X.509 Certificate Management

Backup/Restore
Update Firmware

El procedimiento es asignar los parametros del APN correspondiente a su

~ Interfaces
» Ethernet
¥ Mobile

Select a SIM to configure from the list below

Settings on this page apply to the selected SIM
sim: [1 (ppp 1) |
IMSI: Unknown

~ Mobile Settings
Select the service plan and connection settings used in connecting to the mobile network.

Mobile Service Provider Settings

I Service Plan / APN: |Your.APN.goes.here ] I
[] Use backup APN Retry the main APN after E minutes
SIM PIN: [ ](Optional)
Confirm SIM PIN: | |

Username: | | (optional)

| (Optional)

Password: ]

Confirm Password: \ ‘

Mobile Connection Settings

Figura 3.3.4 Seleccion del proveedor local de servicios celulares

Fuente: Elaboracién Wamtech (afio 2013)

compaiiia celular.

« > 0

192.168.1.1

w| = 4 QO

0] G "FTRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

[ owecmenom

] Configuration - Network > Interfaces > Mobile

Home

Configuration

Network

Alarms

System

Remote Management

Security

Telemetry
Applications

Basic

Python
Management

Network Status

Connections

Telemetry

Event Log

Analyser

Top Talkers
Administration

System Information

File Management

X.509 Certificate Management

Backup/Restore
Update Firmware

[ENTEL]

¥ Interfaces
» Ethernet

+ Mobile APN: imovil.entelpcs.cl

User: entelpcs
%‘ Pass: entelpcs

Select a SIM to configure from the list below

Settings on this page apply to the selected SIM

IMSI: Unknown

~ Mobile Settings

Select the service plan and connection settings used in connecting to the mobile network.

[MOVISTAR]
APN: web.tmovil.cl

Mobile Service Provider Settings
Service Plan / APN: |Your.APN.goes.here

| Retry the main APN after [0

[] Use backup APN | User: web

SIM PIN: | (optional)

Confirm SIM PIN: |

Username: (Optional)

Password: | (optional)

[CLARO]

Confirm Password:

APN: bam.clarochile.cl

Mobile Connection Settings

User: clarochile

Figura 3.3.5 Ingreso del APN correspondiente al proveedor

Fuente: Elaboracién Wamtech (afio 2013)
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Ejemplo para la red Movistar:

¢« > 0

‘ 192.168.1.1

w| = “4

01 G| "fRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

I User : username

Home
Configuration
Network
Alarms
System
Remote Management
Security
Telemetry
Applications
Basic
Python
Management
Network Status
Connections
Telemetry
Event Log
Analyser
Top Talkers
Administration
System Information
File Management
X.509 Certificate Management
Backup/Restore
Update Firmware

onfiguration - Network > Interfaces > Mobile

IMSI: Unknown
¥ Mobile Settings

Select the service plan and connection settings used in connecting to the mobile network.

Mobile Service Provider Settings

Service Plan / APN: |web.tmovil.cl

[] Use backup APN |
SIM PIN: (Optional)
ConfirmstMpin:[ |
Username: [web | (optional)
Password:[ese | (Optional)
Confirm Password: ‘C

Mobile Connection Settings

Retry the main APN after |r0 ‘ minutes

7] Re-establish connection when no data is received for a period of time

Inactivity Timeout: |0 ]hrs[24 A] mins |0 seconds

Mobile Network Settings

7] Enable NAT on this interface
@ 1p address (1P address and Port

71 Enahla tha frawall an thic intarfacn

Figura 3.3.6 Opciones para comunicacion celular de datos

Fuente: Elaboracion Wamtech (afio 2016)

Para obtener informacién de la red mdvil, ingresar a Administration / System

Information / Mobile. Aqui se encuentra informacion relacionada a los aspectos

moviles del Digi, intensidad de sefial, IP celular, cantidad de datos enviados, etc.

¢« > 0

| 10216811

*| =

01 G| "fRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

I aars Usarnama I - Network Status > Interfaces > Mobile
Outcome: Got modem status OK
SIM status: Not Ready
Home
A e Signal strength: -67 dBm
(btlon’liguration Radio technology: WCDMA
Network Signal quality (UMTS): RSSI -62 dBm, Ec/Io -6.0 dB
Alarms Channel: 4358
System Network: Movistar 730 02
g Manufacturer: Telit
oLy, Model: HE910-D
Telemetry
Applications Firmware: 12.00.027
Bacic IMEL: 356136070317799
Python IMSI: ERROR
Management ICCID: ERROR
Ne““"’"'f Status Phone number: ERROR
Comnactions GPRS Attachment Status: ERROR

Telemetry
Event Log
Analyser
Top Talkers
Administration
System Information
File Management
X.509 Certificate Management
Backup/Restore
Update Firmware

GPRS Registration:
GSM Registration:
Diversity:

Preferred system:
Network Technology:
Connection Status:
Temperature:

Not registered, not searching
Not registered, not searching
Enabled

Auto

ERROR

Normal, unspecified

38C

Z Qo

Figura 3.3.7 Nivel de sefial celular en dBm
Fuente: Elaboracion Wamtech (afio 2013)
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Para finalizar con la configuracion del equipo Digi, dirfjase a Management -

Connections > PPP Connections > PPP 1 verifique que el protocolo ppp se

encuentra conectado, luego intente navegar por Internet.

« > 0

192.168.1.1

*‘ =

DIGI FTRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

anagement - Connections > PPP Connections > PPP 1

System
Remote Management
Security
Telemetry

Applications
Basic
Python

Management
Network Status
Connections
Telemetry
Event Log
Analyser
Top Talkers

Administration
System Information
File Management
X.509 Certificate Management
Backup/Restore
Update Firmware
Factory Default Settings
Execute a command
Save configuration
Reboot

Logout

Figura 3.3.8 Direccion IP celular otorgada por el proveedor de servicios celulares

roar wus
¥ PPP Connections

» PPP O

¥ PPP 1 - W-WAN (HSPA 3G)

Drop Link

Uptime:

Option

MRU:

ACCM:

V] Compression:

Link Active With Entity:
1P Address:

DNS Server IP Address:

Secondary DNS Server IP
Address:

Outgoing Call To:

0 Hrs 1 Mins 52 Seconds

Local Remote
1500 1500
0x0 0x0
OFF OFF

ASY 2

190.91.62.199

172.18.150.65

172.18.150.66

=98*1#

Fuente: Elaboracién Wamtech (afio 2013)

Si el protocolo ppp se encuentra conectado, pero el equipo no navega por Internet,

verifique las conexiones de red, ya que el Digi debe ser su Gateway, si las

configuraciones de red de su equipo se encuentran por DHCP, sélo debe repara

las conexiones, ingresando a Panel de Control / Conexiones de Red / Conexién

de area local, al momento de aparecer la ventana, presione “reparar’ y espere a

gue se actualicen las conexiones. Luego, intente navegar por Internet. Si aun asi

no logra navegar, comuniquese con el personal especializado de WAMTECH

mediante el siguiente correo: soporte@wamtech.com
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- Estado de Conexidn de drea local @@

General | Sopaite
Estado de la conesidn
‘,‘1 Tipo de direccidn: Agighada por DHCP
0
=== Diteccién IP: 192.168.1.130
Mézcara de subred: 265.255.255.0
Puerta de erlace pred.: 19216811

‘windaws na detectd ningdn problema con Reparar
esta conexidn. Sino se puede conectar, haga —

clic en Reparar.

LCerrar

Figura 3.3.9 Refrescar estado de IP, en caso que el equipo no conecte a Internet

Fuente: Elaboracién Wamtech (afio 2013)

3.3.4 CONFIGURACION DEL SURELINK

El problema que presenta la gran mayoria de los equipos en el mercado
enfocados a la telemetria, es su dependencia humana a la hora enfrentarse a un
problema generado por terceros, ya sea por efectos electromagnéticos, o
conflictos generados por el ISP, entre otros, con lo cual la Unica manera de
levantar nuevamente la comunicacion, y sacarlo de su estado de bloqueo es
mediante intervencion humana, haciendo un “hard-reset” (desenergizando y
energizando el equipo). La solucién en muchos equipos es el “watchdog timer”,
subrutina en el microcontrolador encargada de detectar cuando este mismo se
guede pegado, lamentablemente este sistema no es capaz de detectar problemas
de comunicacion en la red, por lo que un equipo de la competencia jamas podria
saber que no se encuentra comunicando. Es por ello que nace la necesidad de
crear un sistema que controle esta situacion, y de esta manera crear la
independencia del equipo. Surelink es una sencilla pero muy util herramienta a la
hora de no perder la comunicacién del Digi, y mantenerlo on-line. Lo que hace, es
realizar test de comunicacion por un determinado periodo, con lo cual envia un
mensaje a un destino establecido por el usuario, y el cual al ser respondido
comprueba que exista comunicacion. Existen 3 métodos para esta function: PING
TEST, TCP CONECTION TEST, DNS LOOKUP TEST.
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3.34.1

3.34.2

3.3.4.3

Método del Ping Test

Su funcionamiento se basa en hacer ping a 2 servidores en un periodo
determinado. Al hacer ping con el primer servidor, el equipo verifica que
tiene conexion a la red. Si no obtiene respuesta de parte del primer
servidor, intenta la comunicacion con el segundo para descartar que sea
un problema del primer servidor. Si ambos intentos fallan el médulo de
comunicaciones se reinicia automaticamente para restaurar las
conexiones a la red, si no obtiene resultados, se reiniciara el equipo por

completo.

Precauciones

Estos parametros son definidos por el usuario, ya sean: Los servidores
(primario y secundario), frecuencia con la que comprueba la conexion,
namero de intentos fallidos antes del reinicio del médulo o reinicio del
equipo, etc. El usuario debe tener criterio al momento de elegir los
servidores con los que el equipo debe comprobar la conexién, ya que
deben elegir servidores estables y seguros. Para el caso de que tenga
establecida la conexion via VPN, debe elegir servidores propietarios

o de la misma empresa, a los que tenga acceso seguro.

Configuracién para Resetear el médulo de comunicaciones y para
resetear el equipo propiamente tal.

El reset del moédulo de comunicaciones se llevara a cabo para establecer
nuevamente un registro con la red, al hacer esto, se descarta que el
problema de comunicacion se trate de que vuestro ISP le haya generado
un conflicto de IP.

El Reboot del equipo es sugerible hacerlo cuando con el Reset del modulo
de comunicaciones no obtuvo respuestas En el caso del Transport WR-31
la opcion del Sure Link se encuentra en Wizard/SureLink Wizard. Al
principio de este asistente, se describen las principales técnicas (con sus
ventajas y desventajas) que el equipo tiene para el Sure Link. Estas

técnicas, se agrupan en 2 categorias: Activas y Pasivas. Luego, se pasa
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a seleccion de una estas categorias y después, se selecciona una de las

opciénes para el Sure Link.

& > O 192.168.1.1

Home
Wizards
Configuration
Network
Alarms
System
Remote Management
Security
Telemetry
Applications
Basic
Python
Management
Network Status
Connections
Telemetry
Event Log
Analyser
Top Talkers
Administration
System Information
File Management
X.509 Certificate Management
Backup/Restore
Update Firmware

x| = ™
01 G| "FRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT
SureLink wizard

Please choose your preferred technique then click next.

2 Passive

® Active

Back Next | Cancel

x| = 1

& > O | 1w2aesa

0] G "fRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

Home
wizards
Configuration
Network
Alarms
System
Remote Management
Security
Telemetry
Applications
Basic
Python
Management
Network Status
Connections
Telemetry
Event Log
Analyser
Top Talkers
Administration
System Information
File Management
X.509 Certificate Management
Backup/Restore
Update Firmware

SureLink wizard

Please choose your preferred active mode detection
mechanism from the list below.
Generate pings (ICMP echo requests) on a regular basis
. and detect a problem when no replies are received. It is
possible to ping either a single IP address or two IP
addresses. The firewall is not used with this method.

Generate UDP echo requests and send them to an UDP
echo server. The firewall is used to detect a problem when

-, a specified number of packets go unanswered. Hourly
statistics will be collected on these UDP packets and
c'yl.)tlt:’nally RemoteMANAGER can produce reports based on
this data.

Generate pings (ICMP echo requests) to a single IP
address and monitor by firewall. The firewall is used to
detect a problem when a specified number of packets go

~ unanswered. Hourly statistics will be collected on these
pings and optionally RemoteMANAGER can produce reports
based on this data.

Figura 3.3.10 Configuracion del Sure-link o Link seguro

Fuente: Elaboracién Wamtech (afio 2013)

Para el caso del Ping Test.
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— O 19216811 w = L

O 1G] "T/RANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

| User : username | Home
Home Enter primary address to ping: www.google.cl
Enter normal ping request interval:
Configuration (120 seconds default and recommended |120
Network value)
:'arl"" Enter ping response time: (10 seconds ;5 |
‘RY" = 'l“ - y default and recommended value)
emote Managemen
Security y Detect a dead link if no pings have been
Telemetry received for the following period of P l
Applications time: (60 seconds default and
Basic recommended value)
Python Enter ping request interval when there
Management has been no reply to the last ping: (5 ]
Network Status seconds default and recommended .
Connections value)
Telemetry i .
Event Log Entgr seco.ndary address to ping wwwyahoo.com
Analyser (optional):
Top Talkers Switch from primary address to
Administration secondary address after the following D
System Information number of consecutive no replies to the
File Management primary address (optional):
X.509 Certificate Management
Backup/Restore
Update Firmware Back [ Finish | Cancel l

Figura 3.3.11 Configuracion del Sure-link o Link seguro

Fuente: Elaboracién Wamtech (afio 2013)

3.3.5 CONFIGURACION DEL PUERTO ETHERNET PARA CONEXIONES

TCP/IP, UDP, O FTP

En sistemas de control o medida de procesos industriales, es necesario acceder a

dispositivos TCP, los que en muchas ocasiones se encuentran en zonas rurales,

generando un costo adicional en tiempo, horas hombre, combustible, dinero, etc.

El Digi WR Transport, ofrece la opcion de acceder de forma remota al equipo

mediante reglas de traspaso de puerto (NAT) por tramo celular.

El o los dispositivos TCP/IP a conectar, pueden ser Camaras IP, Medidores

eléctricos, routers, PLC etc. En fin, cualquier dispositivo conectado por cable

Ethernet bajo protocolo TCP/IP, TCP/UDP, o TCP/FTP.
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PLC

Medidor eléctrico

Camara lP

Tabla 4 Dispositivos Ethernet

Fuente: Elaboracién Wamtech (afio 2013)

Si usted posee una SimCard publicay dinamica, es recomendable asociarla a un
servidor que le entregue un HOSTNAME, de modo tal que siempre use el
HOSTNAME para acceder al Digi y/o a los dispositivos conectados a él, y el
servidor se encargara de renovar la direccion IP, como por ejemplo un Hostname,
esto se debe a que las SimCard, al ser dindmicas, cambian constantemente su
direccion IP, lo que seria un problema para acceder a los dispositivos por tramo

celular. Ingresar a Configuration / Network / Dynamic DNS
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<& y O 192.168.1.1/def ’ bie = Z Q

0 G| "fRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

I Usier's usarratie ] Configuration - Network > Dynamic DNS
Note: You must create your account at DynDNS.org or no-ip.com or other provider before you can
% successfully register the IP address of your router with their service.
ome
Wizards This DDNS service supports registration of both public and private IP addresses. However, if you
Configuration register a private IP address (such as 192.168.x.x or 10.x.x.x), your router may be accessible (by
Network ing the ) only from other hosts with access to that private IP subnetwork.
Alarms
System Service Provider: ® Dynamic DNS
Remote Management O No-1p
Security
O Other
Telemetry
Apphications Service Provider [ |
Basic Host and Domain Name(s): ‘ |
Python ‘ |
Management
Network Status ‘ |
Connections l |
Telemetry
Event Log ‘ |
Atyses Example: myhost.dyndns.net
Top Talkers Destination port #: |0
Administration . DynDNS User Name: ‘ ‘
System Information
File Management DyNDNS Password: | |
X.509 Certificate Management Confirm DynDNS Password: | |
Backup/Restore DynDNS DDNS System: [Dynamic DNS
Update Firmware R =
&« = 0O 192.168.1.1/cf r Pig = 3 O

O G ”FRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

| User : username l Configuration - Network > Dynamic DNS
Host and Domain Name(s): |

Home

Jizards

|

[ \

- [ \
Configuration ‘ ‘
\' |

Network
Alarms
System Example: myhost.dyndns.net
Remote Management Dx i i port =: 0
Security
DynDNS User Name: | |
Telemetry
Applications DynDNS Password: | ]
Basic Confirm DynDNS Password: | ]
Pyfison DynDNS DDNS System: [Dynamic DNS v
Management L ¥ * ,y :
Network Status When O default route
Connections © interface |PPP v|o
Telemetry becomes active, send DDNS update
Event tog Use Wildcards: [Disable wildcards V]
Analyser
Top Talkers » Advanced

Administration
System Information
File Management .

X.509 Certificate Management Apply |
Backup/Restore
Update Firmware

» IP Routing/Forwarding

Figura 3.3.12 Configuracion del servicio de Hostname (opcional)

Fuente: Elaboracién Wamtech (afio 2013)
Una vez establecido el Hosthame, se podra administrar remotamente el equipo
Digi, sin necesidad de conectarlo via Ethernet al computador.
Para ingresar al Digi remotamente, sélo basta escribir en un Browser de su
navegador la direccién IP o] Hostname correspondiente

(“usuario.serviciodeHostnamecontratado.net”).
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Si por alguna razén pierde conexion o se olvida el puerto configurado, se podra

acceder al equipo Digi mediante conexion segura, para esto solo debe anteponer

HTTPS a la IP celular o Hostname

https://lusuario.Hosthname.net

Luego Ingresar a “Configuration - Network > Interfaces > Ethernet > ETH 0” vy

dejar ambos equipos en el mismo segmento de red (Digi & camara IP”), y el

Gateway del dispositivo Ethernet que se conecta al Digi debe ser igual a la

direccion IP Ethernet del Digi

& > O | e | = Z & -
D I G I TRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT
I User : username I Configuration - Network > Interfaces > Ethernet > ETH 0
Home Y: Et::;n;t \
i s Esta IP debe ser la

Network

Alarms

System

Remote Management

Security

Telemetry
Applications

Basic

Python
Management

Network Status

Connections

Telemetry

Event Log

Analyser

Top Talkers
Administration

System Information

File Management

X.509 Certificate Management

Backup/Restore

Update Firmware

(U Get an IP address automatically using DHCP

® use the following settings
1P Address:
Gateway: I:
ONsserver: [ |
Secondary DNS Server: :

Changes to these parameters may affect your browser connection

» Advanced
» QoS
» VRRP

misma IP del Gateway
del dispositivo TCP/IP
gue se desea conectar al
Digi

]

) Logical Ethernet Interfaces

» MAC Filtering
b MAC Rridninn

Figura 3.3.13 Configuracion del gateway (puerta de enlace) para M2M local

Fuente: Elaboracién Wamtech (afio 2013)

Luego conecte el dispositivo al Digi directamente por cable Ethernet, en el caso de

gue se trate de mas de 1 dispositivo, puede llevarlos a un switch o concentrador, y

éste concentrador al Digi, Tal como se ilustra en la figura:
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https://usuario.hostname.net/

Caso 1 Caso 2

Tabla 5 Camaras de video IP (Ethernet)

Fuente: Elaboracion Wamtech (afio 2013)

Es aconsejable reiniciar los dispositivos TCP/IP, para ello sélo basta con
desconectarlos de la fuente de poder por un par de segundos. Luego, ingrese a
“Configuration”/ “Network”/ “IP Forwarding Settings”
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Home Network Configuration

Configuration

> Ethernst IP Settings

> DHCP Server Sertings

> Network Services Sertings

> Dynamic DNS Update Sstrings
> IP Filtering Sattings

~ IP Forwarding Settings

These settings are used to manage IP routing (forwarding) of packets between network interfaces. Static routes may be configured and added to the IP routing table to provide additional packet routing rules.
In conjunction with IP routing, Network Address Translation (NAT) settings may be configured to support communication between private and public IP networks where basic IP routing is not sufficient.
IP Routing and Static Route Sattings

Management Ensble IP Routing (Forwarding)

Serial Ports Note: If IP Routing is disabled, NAT is disabled.
Connections
Event Logging

Apply the following static routss (up to 16) to the IP routing table:

Network Sersices
Destination .
o e Enable it Metric  Interface
File Management No seatic routas have baen added
509 Carneataries O Bose T boso 5 T e e
anagamant :
i e Click on the Help link above for additional information about the Gateway Address value. MAT Public Interface: | mobiled Ll
pdate Firmware =
Factory Default Settings MAT Table Size Maximum: 258 entries (64-1024)
Svscam Information Network Address Translation (NAT) Settings
BEost Select from these Network Address Translation (NAT) instances:
Logout Instance ‘nable. n Face Name ction i; e g
i L Enibled fiterfaesn Rt Enable DMZ Forwarding to this IP address: 182.168.1.111
Instance 1 yes mobile0 (Displayed) Setto Defaults ——
Instance2  no  None Selected  View/Edit  Setto Defaults
- - fhlected  View/Edit  Setto Defaults
. Llected  View/Edit  Setto Defaults
Con el DMZ activo, [is) Oierein sauele

blected  WView/Edit  Setto Defaut€

».. puede acceder a la IP
. asignada por cualquier
" puerto, pero es
j recomendable utilizar p—— s
NAT ya que asi se Bise
- asignan direCCioNes Y . c...... i swiee-
puerto especificos. i " i

1P Address

Port

51 192.168.1.111 =0 1 Remove
52 192.168.1.112 =0 1 Remove
jbooo b [ Add

Apply.
» IP Network Failover Settings
» Socket Tunnel Settings

» Virtual Private Network (VPN) Settings.

» 1P Pass-through Settinas

Figura 3.3.14 Configuracion de las reglas NAT

Fuente: Elaboracién Wamtech (afio 2013)

Al final de la pagina, habilite: “Enable”, protocolo TCP, el puerto a direccionar,

presione “Add”, después “Apply” para guardar los cambios.

Forward TCP/UDP/FTP connections from external networks to the following internal devices
(you may configure up to 64 forwarding rules):

Forward To Forward To
Internal Internal
IP addrecs Port

192.168.1.111 Remove

192.168.1.112

Enable Protocol Exteinal

Remove
- FTP v 0 | 0.0.0.0 0

1 5o

» IP Network Failover Settings

En este ejemplo, para
puerto 91, el Digi
direccionaalalp
192.168.1.111, quien

: 192.168.1.111
reciben en el puerto
0

[port JEB

https:/usuario.dyndns.org: 91 = https:#usuario.dyndns.org

[For JEN

Figura 3.3.15 Reglas NAT establecidas

Fuente: Elaboracién Wamtech (afio 2013)
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Existen dispositivos que poseen software donde Unicamente pueden comunicarse
a través de una direccion IP por HTTP, puerto 80 sin poder ser modificado, lo que
generara conflicto, ya que perderia el acceso al WebUi del Digi al hacer las reglas
de traspaso de puerto. Para mantener el acceso al Digi a través de HTTP, debe
cambiar el puerto para http, tal como se muestra en el ejemplo (fue sustituido por
el 81).

‘@ Connect WAN 3G Configuration and Management
o[}

Home Network Configuration

Configuration
» Ethernet [P Setfings
Metwark 2
Mobile » DHCP Server Settings
Serial Ports + MNetwork Services Settings
Camera
Alarms Enable Device Discavery (4DDP)
System
iDigi Enable Encrypted RealPort TCP Port: 1027 [ Enable TCP Keep-alive
Users
Position Enable RealPort TCP Part: 77 [ Enable TCP kKeep-alive
Applications Enable Metwork Management Protocal (SMMPY UDP Part: 161
Pwthon
RealPort Enable Secure Shell Server {SSH) TCP Port: 22 Enable TCP Keep-alive
Management Enable Telnet Server TCP Port: |23 Enable TCP Keep-alive
Serial Ports
Connections I Enable Wweh Server (HTTR) TCP Port: a1 I
Event Logging
Metwork Services Enable Secure Web Server (HTTRS) TCP Port: 443
Administration
File Management Apply
¥.509 Certificate/Key
Management ' D i DS Undate Sotti
Backup/Restore ynamie poate S=ttngs
Update Firmware » IF Filtering Settings
Factory Default Settings . .
System Infarmation » IP Forwarding Settings
Reboot » IP Metwork Failover Settings
Logout » Socket Tunnel Settings

Figura 3.3.16 Cambio del puerto Web-Ul para evitar conflicto por uso de puerto compartido
Fuente: Elaboracién Wamtech (afio 2013)

Luego de eso, puede generar las reglas NAT.

Y para terminar, es recomendable reiniciar el Digi, para que todos los cambios

tengan efecto, siga la ruta: “Administration” /Reboot” / “Reboot’.

Una vez realizado todos los pasos mencionados, se podra acceder al dispositivo

TCP/IP en forma remota, a través de Internet por medio del Hostname creado.
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En el caso de que no se tenga conexién con el dispositivo conectado, se puede
utilizar la herramienta de diagnostico proporcionada por el dispositivo Digi, para lo

cual solo basta con ingresar desde Internet a “System Information”,

“Diagnostic”, e ingresar la direccion IP del dispositivo que se desea revisar, luego

presione “Ping” y debera obtener “0% packet loss”, de lo contrario repita los

pasos de este documento desde el comienzo y revise las conexiones realizadas.

System Information
» General

b Serial

b Network

» Mabile

b IP Network Failover

» 1Digi

» Paosition

+ Diagnostics

order to communicate with it.

To help determine whether this device is able to access remote devices over the network, use the ping utility below to ping the 1P address of a device in

Hostname: @gresar direccion IP del
dispositivo TCP/IP

L

-

Figura 3.3.17 Comprobacidon de comunicacion local M2M
Fuente: Elaboracién Wamtech (afio 2013)

Para 0% de paquetes perdidos, seria asi:

Harme

Configuration
Metwork
Mahile
Serial Ports
Camera
Alarms
System
ioigi
Users
Position

Applications
Python
RealPort

Management
Serial Ports
Connections
Event Logaing
Metwork Services

Administration
File Management
x.509 Certificate/Key
Management
Backup/Restare
Update Firmware
Factory Default Settings
System Infarmation
Pahnat

System Information

» General

» Serial

b Network

» Mohile

» 1P Metwark Failover

» 1Digl

» Posibion

~ Diagnostics

To help determine whether this device is able to access remote devices over the network, use the ping utility belc

to communicate with it

PING 192Z.168.1.5: 64 data bhytes

64 bytes from 192.168.1.5: icmp_seq=0 time=9 ms
64 bytes from 192.168.1.5: icmp_seq=1 time=2 ms
64 bytes from 192.165.1.5: icwp_seq=2 time=2 ns

—-—- 192.168.1.5 ping statistics ---
3 packets transwitted, 3 receivedfd 0% packet loss
round-trip min/avg/max = 2/5/9 ms

Figura 3.3.18 Comprobacion de comunicacion local M2M

Fuente: Elaboracién Wamtech (afio 2013)
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3.3.6 CONFIGURACION DEL PUERTO SERIAL

Este puerto serial DB9 se puede configurar como conversor Serial & IP, de esta
manera se puede administrar la informacion proveniente del puerto serial del Digi
por tramo celular con una direccion IP.

Para comenzar, debe a la pestafia Network dentro de Configuration.

DIGI TRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

| User : username | Configuration - Network > Interfaces
——————————————————————
 Interfaces
Home » Ethernet
» Mobile
Configuration
¥ Advanced
Alarms » DHCP Server
System » Network Services
Remote Management » DNS Servers
Security » Dynamic DNS
Telemetry » IP Routing/Forwarding
Applications » SSL
Basic » SSH Server
Python » SSH Client
Management » FTP Relay
Network Status } IP Passthrough
Connections » UDP Echo
Telemetry » Qos
Event Log » Timebands
Analyser » Advanced Network Settings

Top Talkers
Administration
System Information
File Management
X.509 Certificate
Management
Backup/Restore
Update Firmware

Factory Default Settings s

Copyright @ Digi Imernational Inc. All rights reserved.

Figura 3.3.19 Abriendo las interfaces seriales

Fuente: Elaboracién Wamtech (afio 2016)

Luego obtendra el listado de los distintos puertos seriales que puede configurar.

0| G| "FRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT
I User : username I Configuration - Network > Interfaces > Mobile
¥ Interfaces
Home » Ethernet
) _Mobile
Configuration ¥ Serial
} Serial Port O
Alarms » Serial Port 1
System » Serial Port 3
Remote Management » Serial Port 4
Security » Serial Port 5
Telemetry » Serial Port 6
Applications » Serial Port 7
Basic » Serial Port 8
Python » Serial Port 9
Management » W-WAN Port
Network Status » Rate Adaption
Connections » Command Mappings
Telemetry » Protocol Bindings
Event Log » TRANSIP Serial Ports
Analyser » RealPort
Top Talkers » MultiTX
Administration ¥ Advanced
System Information » DHCP Server
File Management » Network Services
X.509 Certificate » DNS Servers
Management » Dynamic DNS
Backup/Restore » IP Routing/Forwarding
Update Firmware » SSL
Factory Default Settings ~ } SSH Server .

Figura 3.3.20 Seleccién del perfil del puerto Serial

Fuente: Elaboracién Wamtech (afio 2016)
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3.3.6.1 Configuracion del puerto Serial modo TCP/Sockets

El mas utilizado hoy en dia es “TCP/Socket”, debido a que este modo

permite llegar al puerto serial mediante la IP celular del Digi mas un

puerto, los cuales pueden ser configurados en la aplicacion que controle el

dispositivo serial.

A continuacién, un ejemplo de como hacer la configuracion para una
sesion “TCP/Socket”.

DIGI TRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

User : username

Configuration - Network > Interfaces > Serial > Serial Port 0

Home

configuration
Network
Alarms
System
Remote Management
Security
Telemetry
Applications
Basic
Python
Management
Network Status

w Interfaces
» Ethernet
» Mobile

v Serial
w Serial Port 0
¥l Enable this serial interface
Description:
Baud Rate: 9600 ¥
Data Bits / Parity: | 8 Data bits, No parity ¥
Flow control: | None

¥ Enable echo on this interface
CLI result codes: | Mone

Connections » Advanced
Telemetry
E it L .
vell] o9 Each serial port can have two profiles which can be configured differently.
Analyser You can configure which profile is used at power-up.
Top Talkers

Administration
System Information

Use profile 0 ¥ | at power-up
i v
File management Load Config from Profile |0
X.509 Certificate
Management

Apply & Save Changes to Profile |0 ¥

Backup/Restore
Update Firmware

Fa(tnrx Default Settinﬂs -

Figura 3.3.21 Configuracion de parametros de puerto serial
Fuente: Elaboracién Wamtech (afio 2016)

En el equipo Digi Tranport WR, la opcion para configurar el puerto Serial
modo TCP/Sockets viene por defecto. Solo basta con seleccionar el puerto
con el cual se va a trabajar y aparece la pantalla de configuracion con los

parametros de comunicacion serial.

Una vez definidos los parametros, se procede a aplicar los cambios

realizados y guardar la configuracion.
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User : username Configuration - Network > Interfaces > Serial > Serial Port 0

¥ Enable this serial interface

Home
Description:
Configuration Baud Rate: 9600 ¥
Network
Data Bits / Parity: 8 Data bits, No parity v
Alarms
System Flow control: | None v
Remote Management ¥ Enable echo on this interface
Security CLT result codes: |[Mone v
Telemetry
P » Advanced
Applications
Basic
Python Each serial port can have two profiles which can be configured differently.
Management You can configure which profile is used at power-up.
Network Status
Connections Use profile |0 ¥ | at power-up
Telemetry Load Config from Profile |0 *
Event Log -
Analyser | Apply & Save Changes to Profile |0 ¥
Top Talkers

Administration
system Information

File Management

X.509 Certificate APl

Management b Serial Port 1

Backup/Restore » Serial Port 3

Update Firmware b Serial Port 4

Factory Default Settings - » Serial Port 5 -

Figura 3.3.22 Aplicar cambios

Fuente: Elaboracién Wamtech (afio 2016)

User : username Configuration - Network > Interfaces > Serial > Serial Port 0

¥ Enable this serial interface

Home
Description:

Configuration Baud Rate: 9800 v

Network . . - :

Data Bits / Parity: 8 Data bits, No parity v

Alarms

System Flow control: | None v

Remote Management ¥ Enable echo on this interface

Security CLI result codes: |[None ¥

Telemetry

- - » Advanced

Applications

Basic

Python Each serial port can have two profiles which can be configured differently.
Management You can configure which profile is used at power-up.

Network Status

Connections Use profile | 0 ¥ | at power-up

Telemetry

Event Log

Analyser

Top Talkers
Administration

System Information

Load Config from Profile |[0 ¥
| Apply & Save Changes to Profile | [0 v

File Management

X.509 Certificate Apply | Configuration successfully applied. Clic!ﬂ save configuration.

Management

Backup/Restore » Serial Port 1

Update Firmware } Serial Port 3

Factory Default Settings - » Sorial Port 4 -

Figura 3.3.23 Guardar configuracion
Fuente: Elaboracién Wamtech (afio 2016)

Apenas se pressione el boton Apply, al lado de este se mostrara el dialogo

“Configuration succesfully applied. Click here to save configuration”, le damos click

a here para guardar la configuracidon. Se debe hacer esto cada vez que se

apliguen cambios a la configuracion del equipo.

49



Configuration - Network > Interfaces > Serial > Serial Port 0

Save current configuration to Config |0 (power up) ¥

ISave

Sawve all configuration. This includes the following

= Save the current configuration to config 0

*» Sawve the current firewall

= Save all sregisters on all ports to profile 0

« Save all PAD parameters on all PADs to profile 0

| Save All

Figura 3.3.24 Guardar configuracion

Fuente: Elaboracién Wamtech (afio 2016)

Al guardar exitosamente la configuracion deberia aparecer un recuadro con el

texto “The config has been saved succesfully!”.

192.168.1.1 dice:

The cu:-nﬁﬂ has been saved successfulby!

Evita que esta pagina cree cuadros de didlogo adicionales.

Figura 3.3.25 Cuadro de guardado exitoso

Fuente: Elaboracién Wamtech (afio 2016)

Ahora se procede a asegurarse de que el puerto este habilitado, y de paso, definir
gue puerto COM ocupara en nuestro terminal. Para esto, debemos ir nuevamente
a Network dentro de Configuration, y luego seleccionar Network Services. Ahi,
debemos ir al final de la pagina, donde observamos 10 casillas “ASY x listening
port”, cada una corresponde a un perfil serial, por lo tanto en la casilla asociamos

el puerto TCP/IP a un puerto COM fisico.
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User : username Configuration - Network > Network Services

» Interfaces
Home » DHCP Server
¥ Network Services

Configuration Enable Device Discovery (ADDP)
Network TCP Port: 771
Alarme Enable Realport ort:
System Enable Encrypted Realport TCP Port: 1027
Remote Management @ Enable Network Management Protocol (SNMP)  UDP Port: [161
Security
Telemetry ¥ Enable SNMP v1

Applications ¥ Enable SNMP v2c
Basic ¥ Enable SNMP v3
Python

Management Enable Simple Network Time Server (SNTP) Source: RTC v

Network Status
Connections

Ky

Enable Secure Shell Server (SSH / SFTP)

¥ Enable FTP Server
Telemetry .
Event Log Enable HTTP Server
Analyser Enable HTTPS Server
Top Talkers ¥ Enable Telnet Server

Administration
System Information
File Management
X.509 Certificate ¥ Enable ZING
Management ¥ Enable RCI over HTTP
Backup/Restore
update Firmware
Factory Default Settings - ASY 1 Listening Port: 4001 -

Enable Telnet over SSL Server
¥ Enable ASY Port Server

ASY 0 Listening Port: 4000

Figura 3.3.26 Configuraciones de Red

Fuente: Elaboracién Wamtech (afio 2016)

Ademas, la opcion “Enable ASY port server” debe estar habilitada.

Configuration - Network > Network Services

Enable Telnet over SSL Server

¥ Enable ASY Port Server

¥ Enable ZING
¥ Enable RCI over HTTP

ASY 0 Listening Port:
ASY 1 Listening Port: 4001
ASY 2 Listening Port: 4002
ASY 3 Listening Port: 4003
ASY 4 Listening Port: 4004
ASY 5 Listening Port: 4005
ASY 6 Listening Port: 4006
ASY 7 Listening Port: 4007
ASY 8 Listening Port: 4008
ASY 9 Listening Port: 4009

|__Apply

Figura 3.3.27 Configuraciones de Red (puerto ASY)
Fuente: Elaboracién Wamtech (afio 2016)

El equipo Digi Transport viene configurado por defecto para iniciar sesiones
seriales del tipo RAW TCP, esto se puede confirmar en la parte de Configuration-

Network>Advanced Network Settings, al final de la pagina se observan las

opciones Serial Port Telnet Modes.

51



0| G| "fRANSPORT WR21 (SN: 416884) CONFIGURATION AND MANAGEMENT

User : username

Configuration - Network > Advanced Network Settings

» Interfaces
Home » DHCP Server
» Network Services
anfiguration » DNS Servers
» Dynamic DNS
ATaTINS » IP Routing/Forwarding
System » SSL
Remote Management b SSH Server
Security » SSH Client
Telemetry » FTP Relay
Applications » IP Passthrough
Basic » UDP Echo
Python » Qos

Management
Network Status
Connections

I ~ Advanced Network Settings I

Telemetry Secondary IP Address:

Event Log

Analyser

Top Talkers When connected to a Serial interface using TCP
Administration Advertise an MSS of: 0 bytes

System Information Use a Rx Window size of: o bytas

File Management
X.509 Certificate
Management
Backup/Restore
Update Firmware

Factory Default Settings

Default SSL version for outgoing [, .
connections:

v

Maximum DNS response cache time: 300 seconds

Socket Settinas

Figura 3.3.28 Configuraciones avanzadas de Red
Fuente: Elaboracién Wamtech (afio 2016)

Donde se puede cambiar el modo de sesion serial para cada perfil.

User : username

Configuration - Network > Advanced Network Settings

Backup TP Addresses
Home
Backup TP Retry Time Try

Configuration 1P Address Address (seconds) Next

Network Mo Backup IP addresses have been configured

Alarms 0 Add

System

Remote Management Send "Backup TP" system messages to IP Address:

Security -

Serial Port Telnet Modes

Telemetry P —————
Applications Serial Port 0 Telnet mode:

Basic Serial Port 1 Telnet mode: | Raw mode A

Python Serial Port 2 Telnet mode: | Raw mode i
Management ol . | ¥

Network Status Serial Port 3 Telnet mode: |Raw mode

Connections Serial Part 4 Telnet made: |Raw mode v

Telemetry Serial Port 5 Telnet mode: Raw mode v

Event Log Serial Port 6 Telnet mode: |Raw mode -

Analyser

: v

Top Talkers Serial Port 7 Telnet mode: | Raw mode
Administration Serial Port 8 Telnet mode: |Raw mode v

System Information Serial Port 9 Telnet mode: | Raw mode hd

File Management

X.509 Certificate

Management

Backup/Restore

Update Firmware Apply

Factory Default Settings - -

Figura 3.3.29 Metodo de sesion serial para modo RAW TCP

Fuente: Elaboracién Wamtech (afio 2016)

Una vez haya terminado toda la configuracibn con los pasos descritos

anteriormente, repita los pasos de aplicar y guardar la configuracion.

Es recomendado reiniciar el equipo cada vez que cambie la configuracion, para
esto presione Reboot en Administration.
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Administration
System Information
File Management

X.509 Certificate
Management

Backup/Restore

Update Firmware
Factory Default Settings
Execute a command

ave copfiguration
ogou

Figura 3.3.30 Opcidn de reset disponible en el Menu Web-Ul

Fuente: Elaboracién Wamtech (afio 2016)

Test:

Una vez realizados los pasos, y haya reiniciado el Digi para que las
configuraciones tengan efecto, puede realizar el siguiente test para verificar que la
configuraciéon haya sido correcta. Conectar un loopback al Digi para generar
retorno en el puerto serial e iniciar una sesion en hyperterminal apuntando a la IP
del Digi mas el puerto elegido para la sesibn Raw. Al levantar la comunicacion,
podra escribir datos, éstos datos seran enviados al puerto serial, los cuales seran
devueltos por el loopback pudiendo ser vistos en la pantalla, si esto es posible,

quiere decir que la configuracion del puerto serial es correcta.

3.3.6.2 Configuracioén del puerto Serial en modo RealPort
Otro modo utilizado para el puerto serial del Digi, es RealPort, con el cual
es posible crear puertos COM virtuales en el ordenador, de modo que, a
pesar de estar a cientos de kildmetros de distancia del Digi, ésta topologia
simulara tener conectado un cable serial entre su ordenador y su
dispositivo serial, con las ventajas de no verse afectado por las limitante

de un cable serial real.

Escenario:
Teniendo su equipo serial conectado al puerto serial del Digi Transport
WR, éste transmite por red 3G hasta un ordenador. El ordenador remoto

necesitara la aplicacion Realport para crear el puerto COM que estara
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ligado al Digi Transport WR. A modo de simular la aplicacion propietaria,
gue interrogara su dispositivo serial, en éste ejemplo, sera empleada la
aplicacion Hyperterminal, la cual permite establecer comunicacion con un
puerto COM, y de esta manera, probar la comunicacion entre su equipo
serial y el ordenador. El equipo serial, puede ser cualquier equipo que
trabaje con norma eléctrica RS-232, siendo asi compatible con el Digi
Transport WR, si desea comunicar un equipo serial RS-422 o RS-485,
necesitard un modelo que soporte aquellas normas, como por ejemplo, el
Digi Transport WR31.

En lugar de usar un equipo serial, sera reemplazado por un Loop-Back, el
gue hara retorno de los datos que recibe, por lo tanto, éste debe ir

conectado al puerto serie.

Figura 3.3.31 Conector lookback adapter para comprobar retorno en puerto serial
Fuente: Elaboracién Wamtech (afio 2013)

Cuando haga ésta prueba con su equipo serial, recuerde que el cable serial RS-

232 debera tener la siguiente estructura:

S 3 12 1 S 3l 1
ooooo} oocoo]
XX Y
9 6 9 6

Figura 3.3.32 Conexién del cable RS-232

Fuente: Elaboracién Wamtech (afio 2013)

3.3.7 INSTALACION DE LA APLICACION REALPORT
Para instalar la aplicaciéon “REALPORT” en el PC, se puede descargar desde el

siguiente link: http://www.digi.com/support/productdetail?pid=3037
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Enterprise Support

Login to Enterprise Support

Elija su Sistema Operativo

Product Support

Product Status: Active

) Support Status: Web, Email, Phone
Drivers

Toggle all
Firmware Updates 58

Documentation

Drivers A

| el |
Diagnostics, Utilities & B Operating System Specific Drivers: i
MIBs § | Microsoft Windows 10 M |

B e e e . e
Cabling Operating System Specific Drivers

» Realport for Windows x86/x64 ver. 4.7.410

Embedded Patches » Realport for Windows x86/x64 ver. 4.7.410 release notes

Sample Applications

General Drivers

General Drivers are not applicable to this product. Please choose an operating system.
Knowledge Base

Figura 3.3.33 Link de descarga de la aplicacion Realport para creacidn de puertos virtuales

Fuente: Elaboracién Wamtech (afio 2016)

La instalacion debe ser realizada con el equipo Digi Transport WR conectado al
PC, mediante el cable Ethernet, para que el RealPort quede configurado con la IP

correspondiente y se pueda direccionar.

Pero antes de asociar el RealPort con el Digi Transport WR, se deben modificar
algunas configuraciones que de lo contrario no permitiran mostrar el equipo en el
RealPort. Primero debemos dirigirnos a Configuration> Network> Interfaces>

Serial> RealPort en la WebUI y habilitar la casilla “Enable RealPort”. Recordar

siempre aplicar y guardar cualquier cambio que efectuemos en la configuracion.

Configuration - Network > Interfaces > Serial > RealPort
W
» Protocol Bindings
» TRANSIP Serial Ports
¥ RealPort

¥ Enable RealPort

Listen on port: 771

Maximum number of sockets: |2
Enable encrypted Realport
Enable Device Initiated RealPort

Send TCP Keep-Alives every: a seconds
Send RealPort Keep-alives every: |0 seconds

Enable authentication

| Apply |

Figura 3.3.34 Configuracion RealPort en la WebUI
Fuente: Elaboracién Wamtech (afio 2016)
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Luego tenemos que ingresar a Configuration - Network > Network Services y

habilitar las casillas “Enable Device Discovery (ADDP)” y “Enable Realport”.
La primera casilla permite al PC usar la aplicacion Digi Device Discovery para

localizar la IP del equipo Transport WR.

Configuration - Network > Interfaces
e ————————————

» Interfaces
» DHCP Server
* Network Services

| ¥ Enable Device Discovery (ADDP)

Password:

Confirm password:

#| Enable Realport TCP Port: |771

Enable Encrypted Realport TCP Port: 1027
¥ Enable Network Management Protocol (SNMP)  UDP Port: |161

¥/ Enable SNMP v1
¥ Enable SNMP v2c
¥ Enable SNMP v3
Enable Simple MNetwork Time Server (SNTP) Source: RTC M
¥ Enable Secure Shell Server (SSH / SFTP)
¥ Enable FTP Server
¥ Enable HTTP Server
Enable HTTPS Server
¥ Enable Telnet Server
Enable Telnet over SSL Server
¥ Enable ASY Port Server
¥ Enable ZING
# Epable RCI over HITP hd

Figura 3.3.35 Habilitando Device Discovery en la WebUI

Fuente: Elaboracién Wamtech (afio 2016)

Configuration - Network > Interfaces > Mobile

Mobile Connection Settings
¥ Re-establish connection when no data is received for a period of time

Inactivity Timeout: 0 hrs |1 mins |0 seconds

Mobile Network Settings

¥ Enable NAT on this interface

IP address |'® IP address and Port

Enable the firewall on this interface

¥ Mobile Firmware (OTA) Update
» SIM Selection

» Advanced

} SMS Settings

Apply

» Serial

» Advanced
DHCP Server
Network Services
DNS Servers
Dynamic DNS

IP Routing/Forwarding ©

v v v v w

Figura 3.3.36 Habilitando reglas NAT por IP y puertos
Fuente: Elaboracién Wamtech (afio 2016)
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Tambien se debe tener abilitada la creacion de reglas NAT por direccion IP y por

puerto, esto se configura en Configuration - Network > Interfaces > Mobile, en

la parte de Mobile Network Settings, como se observa en la figura 3.3.39.
Una vez lista la configuracion del WebUI, se ejecuta la aplicacion RealPort. Al

avanzar en el Setup Wizard, deberia llegar a la siguiente ventana:

Device Discovery Wizard

Select Device
From the list below, select the device you would like to use. If your device is not in r ™
the list, select <Device not listed> and click Mext.

5i no reconoce el

dispositivo, presionar
Devices found on your netwark:

"Refresh" hasta
IP Address MAC Address Model / encontrarlo, luego
. 00:04:2D:06:5C:74 TransPort WR21 seleccionarloy

% <Devicednitisted RealPort: presionar "Siguiente".
58 <Device not listed

L9 S

Don't see your device ? Click here for help. Feaesh

< Mtras Siguiente = Cancelar

Figura 3.3.37 Configuracion de la aplicacion RealPort

Fuente: Elaboracién Wamtech (afio 2016)

Donde se debe mostrar el equipo Digi Transport WR, con su IP local, direccion
MAC y Modelo correspondientes. Si no aparece su equipo enseguida, espere unos
segundos y presione Refresh, si aun no aparece, revise la configuracion del
equipo en la WebUI con los pasos anteriores y reinstale el controlador RealPort en
Administrador_de Dispositivos > “Mi PC” > Adaptadores serie de puertos

multiples.

Al presionar Siguiente, se avanza a la ventana donde se configura la conexion

TCP del RealPort, ver figura 3.3.41 y avanzar presionando el boton Finalizar.
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'#* Digi RealPort Setup Wizard

Describe the Device

Debe aparecer
la IP por defecto
que le asignd el
PC al Digi

Device Model Mame:

Enter information for the device you would like to use.

[TransPort WR21

Network Settings

(e e 11

Default Metwors Profile:

TCP: Typical Settings
RealPort TCP:

I 2101 =
] Wait for COM open request

@IF COMAC (ODNS O TCPL

COM Port Settings Device Features

No. Ports: Dh
IE = [] Authentication
Starting COM:
- Comi w
Skip Modem PnP
Install Options...
Help

Asignar el puerto
COM a utilizar, el
cual sera virtual o

< Mras Cancelar

Finalizar

emulado, no fisico.

Figura 3.3.38 Configuracion de la aplicacion RealPort

Fuente: Elaboracién Wamtech (afio 2016)

Al finalizar la configuracion de RealPort, deberia mostrarse una ventana con el

mensaje de

instalacion exitosa. Ahora en el Administrador de dispositivos,

debe aparecer el equipo Transport WR y su IP correspondiente en la parte de

Adaptadores serie de puertos multiples.

b Digi RealPort Setup Wizard

X % Administrador de dispositivos —

Congratulations!

Archive  Accion  Ver  Ayuda

| m@

INERN 7 N el

*You have successfully completed the Digi RealPort Setup A

Wizard. Your device is installed and ready to use

To close this wizand, click Finish

< Airds | Cancelar >

L=

& Wamtech2-PC

[ Adaptadores de pantalla
159 Adaptadores de red

~ & Adaptadores serie de puertos miltiples
§ TransPort WR21 (192.168.1.1)

Baterias

€) Bluetooth

= Colas de impresién

=@ Controladeras ATA/ATAPI IDE

& Controladoras de almacenamiento

§ Controladoras de bus serie universal

i Controladorss de sonido y video y dispositivos de juego

Jjz Dispositivos de imagen

i Dispositivos de interfaz de usuario (HID)

§ Dispositivos de software

{1 Dispasitivos de tecnologia de memoria

¥ Dispositivos del sistema

i Entradasy salidas de audio

[ Equipe

[ Monitores

m Mouse y otros dispositives sefialadores
Procesadores

~ i Puertos (COMy LPT)

i TransPort WR21 -
i TransPort WR21 -
i TransPort WR21 -
W TransPort WR21 -

Port 1 (COMT)
Port 10 (COM11)
Port 2 (COMZ)
Port 3 (COM3)
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Figura 3.3.39 Configuracion de la aplicaciéon RealPort
Fuente: Elaboracién Wamtech (afio 2013)

Al hacer clic derecho en nuestro dispositivo y acceder a sus propiedades, vamos a
la pestafia Advanced y observamos el cuadro de Device information, en el cual
el estado Connection debe aparecer como Connected (ver fig.3.3.43). En la
misma ventana, presionamos Properties y nos llevara a la ventana de
configuracion del RealPort. Aca se muestran todos los puertos COM virtuales
soportados por el equipo y podremos configurar los parametros seriales de cada

uno de ellos en la pestafia Serial.

Propiedades: TransPort WR21 (192.168.1.1) X TransPort WR21 (192.168.1.1) Advanced Properties ? X
Genem\Cﬂmmladnr Detalles Evertos ;]D Tmn.gpoﬂ WR21 (192.168.1.1) Properties | Serizl §Advanced TCP UDP
B ¥ Port 1(COMT)
M:E TransPort WR21(192.168.1.1) ¥ Port 2iCOM2) Port 1 (COM1)
Y Port 3COM3)
Digi RealPort Driver and Setup 7 Pot 4 (COMS)
Copyright 1998-2015 Digi Intemational Inc. Y/ Port 5 (COME)
.  Port 6 {COMT) Somoec - |comt ~
Protected by U.S. Patent No. 6,047,319. Patents Pending = 4. Number:
/' Port 7{COME)
Device Information +# Port 8 {COMS) Baud Rate: | 9600
Model Name: TransPort WRZ1 E;: ?[;?(?OMIJI?)U Data Bits 8
No. of Ports 10
Parity: None “
Stop Bits: 1 ~
IP Address: 19216811 Flow Control: | Noms )
TCP Port: 77
Connection
Device Ul hitp.//192.168.1.1
Security: Not supported by device
[Popeties.._ | [ > Copy Setings. . Help
< >
o G = R

Figura 3.3.40 Configuracion de puertos COM virtuales

Fuente: Elaboracién Wamtech (afio 2016)

Con este proceso, ya podemos empezar a comunicar via puerto serial virtual,
conectando un terminal serial al Transport WR y viendo los datos via TCP en
nuestro PC. Para esto, al hacer la prueba mediante el programa Hyperterminal,

asegurarse de que el “Baud Rate” sea el mismo a emplear en los dos terminales.

Inicie una sesion en el Hyperterminal utilizando el mismo COM virtual que fue
asignado por el RealPort. En sintesis, al escribir en Hyperterminal, éste enviara los
datos al puerto COM creado por la aplicacion RealPort, el cual es virtual, y se
encuentra enlazado a la direccion IP del Digi que se encuentra conectado al PC

por cable Ethernet, por lo tanto, al recibir los datos, seran redireccionados al
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puerto serial de Digi, que en éste caso, se encuentra conectado al loop-back, por
lo tanto, éste enviard de vuelta los datos recibidos, haciendo el recorrido de
regreso, logrando ser visto en la pantalla de Hyperterminal, si al escribir datos en
la pantalla, éstos no son devueltos, verifique las conexiones fisicas y los pasos

anteriores.

“& pruebas Realport - HyperTerminal

archiva Edicidn  Yer Llamar Transferir  Avuda

D & = B

b >

Desconectada Aubodetect, Debectar aukamat UM

Figura 3.3.41 Comprobacidn a través de un Hyperterminal

Fuente: Elaboracién Wamtech (afio 2013)

3.3.8 PRUEBAS DE COMUNICACION SERIAL 3G
Una vez validada la prueba anterior, pasar a la segunda prueba, la cual consiste
en sustituir el tramo fisico entre el PC y el Digi, por el tramo celular.
Considerando que el Digi Transport WR se encuentra con Hostname,
Ingresar a:
Configuration

Network

Dynamic DNS Update Settings

Haga clic en la casilla “Use DynDns.org”. Si no sabe utilizar el Hostname, haga clic

en “Click here for information on this service”, luego ingrese los parametros del

Hostname correspondiente, el usuario y contrasefia, lo demas debe quedar con

los pardmetros que vienen por defecto. Finalmente aplicar cambios “Apply”
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http://www.dyndns.org/

Use the following dynamic DNS service:
O None

® Use DynDNS.org - Click here for information on this service

DynDNS.org Service Settings

Mote: You must create your account at DynDNS.org before vou can successfully register the IP a

This DDNS service supports registration of both both public and private IP addresses. However,
10.%.%.%), vour Connect WAN 3G may be accessible (by resalving the associated hostname) anly

Host and Domain Name: usuario.dyndns.arg
Example: myhost.dyndns.net

DynDNS User Name: usuario
DynDMNS Password: I
DynDNS DDNS System: Oynamic DNS
Use Wildcards: Mo change to service sefting | %

Connection Method: Standard HTTP port 80 %
Most Recent DDNS Service Update Status
Mo previous DDNS service update status is available.

Last Logged Action or Result {(may be helpful for troubleshooting)

DDMNS updates are disabled.

Figura 3.3.42 Opcién de Hostname para evitar IP celular dindmica

Fuente: Elaboracién Wamtech (afio 2013)

A continuacion Ingresar a:
Applications

RealPort

Device Initiated RealPort Settings,

Y en la pestafia “ADD” vincular el dispositivo a la aplicacion Realport
Host or IP Address: “usuario.Hostname.org"“
TCP Port: 771
Retry Time: 30
Aplicar cambios “Apply”
Si existe otra IP o Host vinculado al RealPort eliminelo en “Remove”
Posteriormente es recomendable reiniciar el equipo, para que todos los cambios
tengan efecto (Administration, Reboot , Reboot)
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Ir a administrador de dispositivos, “adaptadores series de puertos multiples”,
configuracion del RealPort, e ingrese los parametros del Hostname

correspondiente.

Archivo  Accidn  Yer  Ayuda - -
General | Advanced | Controlador | Detalles

M S 260 A =X

[= 1) DiGI-CoFe+164F6 ?@ Inbound RealPort Connection (afigueroaf. dyndns.org)
R dspulores 6 pariala Digi RealPort Diiver and Setup
- &) Adaptadares serie de puertos multiples Copyright 1998-2008 Digi Intemational Inc.
E I Connect AN 3G (MEI serial, Watchport sensor) #2 (digidemolab. dyndns.org) Protected by U.S. Patent No. 6,047,319, Patents Pending.
+ &gy Controladoras de bus serie universal (UISE Davies Infoaation
=) Controladoras IDE ATA/ATAPI ;
[+ (g Dispositivos de interfaz de usuario (HID) Madel Name: Inbound RealPort Connection
+ j Dispositivos de sistema No. of Ports: 1
* 9} Dispositivos de:sonido video.y. juegos Hostname: afigueroaf.dyndns.org (190.108.153.112)
[+ % Equipo
& Monitor TCP Port: mn
+1") Mouse v otros dispositivos sefialadores Connection: Connected
o ﬁ FOcesoores Device Ul: http: //afiqueroaf. dyndns.org
=1 Puertos (COM&LPT)
- Cornect WaN 3G - Port 1 (COM3) Security: Not supported by device
';\{‘ Puerto de comunicaciones {COM1)
';y‘ Puerto de impresora {LPT1)
+- Teclados
[+ Unidades de disco 2
+ 2 Unidades de DYD{CD-ROM [ Aceptar ] [ Cancelar ]

Figura 3.3.43 Vinculaciéon del Hostname a la aplicacion RealPort

Fuente: Elaboracién Wamtech (afio 2013)

Luego en “RealPport TCP:” asignar el hostname por el cual se realizara la
comunicacion (por defecto viene en 771). El puerto COM virtual se asignara

automaticamente.

Inbound RealPort Connection (usuario.dyndns.org) Ad... E[‘Zl

B0 Inbound RealPart Connection (U Properties  Metwork l Security] Advanced] Watchdogl

B Port1(COM2)
@ Inbound RealPort Connection [usuano.dyndns. org)

==
Device Mebwork Location

O IP Address: Browse...
" MAC Addr:

* Hosthame: |usuario.dyndns.org

" Other.

Device Metwork Connection

RealPort TCP Port: | 771 EI: Cannection Settings...

|l
| ™

ok | Cancel | Spply |

Figura 3.3.44 Configuracidn de la aplicacion RealPort

Fuente: Elaboracién Wamtech (afio 2013)

Al Aplicar los cambios, se debe visualizar el siguiente mensaje
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Device Query Wizard

Sending Device Query

Pleaze wait while the wizard locates and zends a queny to paur @
device.

Device located!

| Cancelar |

Figura 3.3.45 Configuracion de la aplicacion RealPort

Fuente: Elaboracién Wamtech (afio 2013)

Si no se muestra el mensaje anterior, asegurese de haber reiniciado el equipo
Digi. Para verificar si existe conexion, puede abrir una consola DOS (Inicio,
egjecutar “CMD”) y hacer ping al Host creado en Hostname, (ping
usuario.Hostname.org), De esta forma se comprueba que desde el PC existe

Comunicacion hasta el Host creado.
C:AWINDOWS\system32\cmd.exe

Microsoft Windows AP [Uersion 5.1.26801
CC» Copyright 1985-28081 Microsoft Corp.

C:*Documents and Settings“Alejandro FigueroaXping afigueroaf.dyndns.ory

Haciendo ping a afigueroaf.dyndns.tv [186.48.189.1391]1 con 32 bhytes de datos:

desde 186.40.1689.13%9: bytes=32 tiempo=2170ms TTL=243
desde 186.40.189.139: hytes=32 tiempo=1328mz TTL=243
desde 186.40.182.13%: hytes=32 tiempo=186Bmsz TTL=243
desde 186.40.182.13%9: hytes=32 tiempo=1158ms TTL=243

Estadisticas de ping para 186.48.189.139:
Paguetez: enviados = 4, pecihidos = 4, perdidoz = @
(@ perdidos.

Tiemposz aproximados de ida y vuelta en milisegundos:
Minimoe = 1068ms, Maximo = 2178ms,. Media = 1427ms

Figura 3.3.46 Configuracion de la aplicacion RealPort

Fuente: Elaboracién Wamtech (afio 2013)

Si no puede hacer ping, es decir, si tiene todos los paquetes perdidos, revise las
restricciones del Firewall o pdngase en contacto con el administrador de la red,

para ver las restricciones de Internet que tiene la red corporativa o ISP. En un
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altimo caso, reinicie el ordenador y verifique nuevamente. Inicie una sesién en el
‘Hyperterminal” utilizando el mismo COM virtual que fue asignado por el
RealPort.

Connect To @@

W o

Enter detailz for the phone number that you want to dial:

Country/region: |Ehina [BE] ﬂ

Enter the area code without the long-distance prefis.

Area code: nz

Phone number: |

Connect using: |HDAUDIO Soft Data Fax Modem v |

HDAIDIO Soft Data Fax Modem with
COM 3

[ Detect Carri-:uTl_EuPﬂP [¥/insock]

v Use county/region code and area code

[ Redial on busy
ak | Cancel |

Figura 3.3.47 Configuracion de la aplicacién RealPort

Fuente: Elaboracién Wamtech (afio 2013)

Al iniciar la comunicacién con el puerto COM, ésta utilizara Internet para intentar
establecer la comunicacion con el Host o IP celular del Digi, el cual, al recibir los
datos, seran redireccionados al puerto serial del mismo Digi, siendo devueltos al

igual que en el ejemplo 1.

Precauciones:

*ldealmente, al momento de realizar las pruebas de conexion, en primera
instancia, esto se haga directamente con el cable ethernet desde el PC al DIGI,
para descartar problemas de conectividad, antena, sefial de red, entre otros.*
**Otro punto importante es que al hacer las primeras pruebas, en el programa
"Hyperterminal”, el host Address debe ser el de la IP fisica del Digi. Y al proceder
con la prueba de conexién inalambrica (o celular), el host Address
preferentemente que sea el de una cuenta Hostname, ya que la IP celular cambia

cada cierto tiempo de ser Dinamica.**
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*Eirewall:
Es probable que el Firewall del ordenador no permita el acceso del Digi. Ante
eso existen 2 soluciones:
1) Desactivar el Firewall
2) Habilitar un puerto desde el Firewall para el acceso del Digi, que por lo general

suele ser el 771, pero puede ser modificable por otro que esté disponible.

3.3.9 PUERTO SERIAL MODO CLIENTE/SERVIDOR

La idea de este tipo de enlace, es poder enviar datos desde un Dispositivo Serial
hasta un Servidor, con la particularidad de que los Dispositivos Seriales podran
iniciar la comunicacién, sin tener que esperar un polling proveniente de la
aplicacién que se encuentra corriendo en el Servidor. EI medio sera un equipo Digi

gue permita realizar el enlace por tramo Celular.

Oo
—-
A
Serial a . .
T Servidor con IP fija
Dispositivo serial A* * Puede ser cualquier Dispositivo Serial

Figura 3.3.48 Configuracion del puerto serial en modo cliente/servidor

Fuente: Elaboracién Wamtech (afio 2016)

Es necesario configurar el puerto serial del WR Transport en TCP/Socket, habilitar
las opciones para la comunicacion modo servidor y para el modo cliente, en éste
ultimo, proceder a configurar las opciones requeridas para su tipo de
comunicacion deseada, puede guiarse por el ejemplo de la figura 2. Lo esencial es
asignar la IP fija o DNS del Servidor de su enlace, vale decir, hacia dénde sera
enviada la informacion captada por el puerto serial. De la misma manera es
necesario sefialar el tipo de servicio (RAW TCP para éste ejemplo) y el valor del
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puerto, en este caso es 2101, el cual puede ser asignado segun su necesidad. Es
aconsejable habilitar Keep-Alive para mantener viva la comunicacion cuando no
se esta traficando datos.

Luego de eso, presionar Apply, y hacer Reboot si es que el equipo lo solicita.

« Port Profile Settings

Current Port Profile: TCP Sockets Change Profile...
The TCP Sockets Profile allows a serial device to communicate over a TCP network,

TCP Server Settings

Connect directly to the serial device using the following TCP ports on the netwarl:,

#| Enable Telnet access using TCP Port: 200 Enable TCP keep-alive
¥/ Enable Raw TCP access using TCP Port: 210 #| Enable TCP Keep-alive
#/ Enable Secure Shell {SSH) access using TCP Port: 2501 Enable TCP keep-alive
¥/ Enable Secure Socket access using TCP Port: 2601 Enable TCP keep-alive

@ TCP Client Settings

Autornatically establish bi-directional TCP connections between the serial device and a server aor other networked device.

# Automatically establish TCP connections
Establish connection under one of the following conditions:

® Always connect and maintain connection

Debe corresponder a
la IP fija o DNS del
Servidor al cudl
seran enviados los

Connect when data is present on the serial line

Match string:

Strip string before sending
Connect when DCD (Data Carrier Detect) line goes high
Connect when DSR (Data Set Ready) line goes high

Establish connection to the following networl service:
Server (name ar IP): 20118913050
Service: Raw TCP w

TCP Port: 2101

¥/ Enable TCP Keep-alive

Figura 3.3.49 Configuracion del puerto serial en modo cliente/servidor

Fuente: Elaboracién Wamtech (afio 2013)

Los tipos de servicios disponibles son:
Server (name or [P); 201,189,130, K4

Service: RFaw TCF v

Secure Sockets
Secure Sockets with Authentication
Telnet

Figura 3.3.50 Configuracidn del puerto serial en modo cliente/servidor

TCP Port:
Enable TCP Keep-

Fuente: Elaboracién Wamtech (afio 2013)
Con esto ya habra acabado con la configuracion, y sélo quedara hacer la prueba

de funcionamiento con algin software que permita establecer comunicaciones
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serial (puerto COM) en cada extremo, en el siguiente ejemplo fue empleado
Hyperterminal.

Propiedades de COM11

Canfiguracidn de puerta

| [

Estos valores
van en funcion
) al puerto serial

e | del Digi.
.

<

Bits por segundo; | 3600

Bits de datos: | &

u
\

Restauar predeterminados

L Aceptar ] [ Cancelar ] [ Aplicar ]

Desconectado Autodetect, | Detectar automat ©ESFLASAR MAY | NUM | Caplurar | Imprimic

Figura 3.3.51 Comprobacion del puerto serial en modo cliente/servidor

Fuente: Elaboracién Wamtech (afio 2013)

& Servidor - HyperTerminal

Archivo  Edicién  wer Llamar Transferir  Ayuda

D& & & 08
-~
Prueba de comunicacion entre el dispositive serial hasta el servidor.L
v
0:07:11 conectado Autodstect. | 9600 8-N-1 DESPLAZAR MAY | WUM | Capburar | Imprimiv

« Dispositivo Serial - HyperTerminal

Archiva  Edicidn  Wer Llamar Transferir  Ayuda

D =& DB
]
Todo lo que yo escriba desde el servidor, podra ser visto en el dispositivo seri|| _
al. L
A
0:07:30 conectado Autodstect, 9500 B-M-1 DESPLAZAR. MAY | NUM | Capturar | Imprimir

Figura 3.3.52 Comprobacion del puerto serial en modo cliente/servidor

Fuente: Elaboracién Wamtech (afio 2013)
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Lo cudl podra traducirse a un escenario con n dispositivos seriales, tal como se

expresa a continuacion:

‘II..

serial

= M Dispositivos seriales

Figura 3.3.53 Comprobacién del puerto serial en modo cliente/servidor

Fuente: Elaboracién Wamtech (afio 2016)

Para el escenario anterior, todos los equipos Digi, tendran que tener la misma
configuracién, vale decir, todos enviaran los datos captados por el puerto serial

hacia un servidor y por un tipo de servicio determinado. La aplicacion en el

servidor debera tener la inteligencia de administrar las conexiones de cada

dispositivo serial para ordenarlas, de este modo evitar colisiones en

comunicacion.

la
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CAPITULO IV
CONCLUSIONES

4.1 CONCLUSIONES GENERALES

El presente manual de operaciones, ha permitido al usuario tener un mejor
acercamiento con las principales configuraciones disponibles en router celular
Digi, otorgando al operador de un cierto nivel de autonomia que le permita
conectar, manipular y configurar el dispositivo, para materializar enlaces M2M

necesarios en un proceso de telemetria.

La compafia Digi de procedencia estadounidense, posee 29 afios de trayectoria,
tiempo durante el cual se han mejorado y solucionado una serie de problemas
técnicos, que permiten al usuario realizar soluciones industriales de manera

amigable, no compleja, y sobre todo con fiabilidad.

4.1.1 CONCLUSIONES ESPECIFICAS

4.1.1.1 Aplicacion Digi Device Discovery
El uso de la aplicacién Digi Device Discovery resulta una util herramienta
para agilizar los procesos de configuracion del equipo cuando no se tiene

algun registro de su direccion IP.

4.1.1.2 Estabilidad al tener dos Slots, para el uso de dos simcards de datos
En la medida que el equipo de comunicaciones Digi Transport WR31
tenga energia eléctrica a través de una fuente de poder, o banco de
baterfas, y en la medida que exista una minima cobertura? de sefial celular
en la zona, este podra materializar conectividad sin problemas para el o
los dispositivos asociados a los cuales se requiera realizar una tele-
medida a distancia. En otras palabras, los router celulares Digi son tan
buenos como la red celular lo sea, si ésta se encuentra saturada o fuera

de servicio, existe la instancia de utilizar el segundo slot para una segunda

% Ver Anexo N° 1 Equivalencias para valores Rx en la escala RSS!y valores en dBm
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4113

41.1.4

4115

simcard de datos distinta al primer proveedor de servicios celulares, lo que
le otorga mayor estabilidad y fiabilidad, ya que podra conectarse en forma
automatica, manteniendo en todo momento las comunicaciones para que

los enlaces asociados siempre se encuentren disponibles.

Link seguro “Sure link”

La existencia de un “Sure-Link” o link seguro, implementado por Digi en
sus router 3G, otorga mayor fiabilidad en las comunicaciones,
prescindiendo de tener que enviar a resetear el router en terreno. Del
mismo modo, la administracion remota del router, genera gran valor
agregado, debido a que pueden actualizarse parametros, cambios de
configuraciones o actualizaciones de firmware, en forma remota vy
amigable careciendo de complejidad innecesaria en el procedimiento
establecido. Esta funcidn otorga mayor robustez para utilizar el equipo Digi

en aplicaciones industriales.

Puerto Serial Versatil

Las multiples funciones para el puerto serial, es sin duda una garantia, ya
gue se adapta a muchas condiciones y equipos del mercado, generando
al cliente la confianza de contar con un equipo multifacético, el cual podra

reutilizar en cualquier proyecto que tenga en mente.

Traspaso de puertos mediante “Network Address Translation”

Las funciones NAT, permitiran al cliente extender una red de dispositivos
Ethernet en puntos remotos, garantizando la comunicacién en lugares
donde el acceso a Internet resulta escaso, limitado o nulo. De esta

manera, el Digi Transport WR, se comportara como Gateway.
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ANEXOS
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ANEXO N° 1

EQUIVALENCIAS PARA VALORES RX EN LA ESCALA
RSSI Y VALORES EN DBM
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RX Level dBm Observaciones
0 -113
1 -111 Valores minimos permitido
2 -109 para una comunicacion de
3 107 voz GSM con equipos
4 -105
5 -103
6 -101
7 -99 Valores minimos permitido
8 -97 para una comunicacion de
9 -95 datos GPRS.
10 -93
1 -91
12 -89 A
13 -87
14 -85 Valores considerados bajos
15 -83 respecto al ideal
16 -81
17 -79
18 -77 4
19 -75
20 -73
g; _g; Valores considerados
23 :BT normales respecto al ideal
24 -65
25 -63
26 -61
27 -59 A
28 57
29 -b5 Valores ldeales de Seifial
30 -53
31 -51

Tabla 6 Equivalencias para valores Rx en la escala RSSly valores en dBm

Fuente: Elaboracién Wamtech (afio 2013)
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ANEXO N° 2

ECONFIGURACION DE UN MEDIDOR ION MODELO
8600 DE SCHNEIDER, PARA MATERILIZAR UN
ENLACE M2M A TRAVES DE UN ROUTER DIGI 3G
POR PUERTO SERIAL
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4.3.1 CONFIGURACION DEL MEDIDOR ION

A continuacién una secuencia de pasos, para configurar el medidor ION
8600, para habilitar y configurar el puerto serial.

Figura 4.3.1 En el menu ION seleccionar puerto COM1 para configuracién el protocolo

Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.2 Luego seleccionar tipo de protocolo

Fuente: Elaboracion Wamtech (afio 2013)
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Figura 4.3.3 Dentro de protocolo, seleccionar protocolo ION

Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.4 Luego ir a “Baud Rate” para configurar la velocidad del puerto serial

Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.5 Seleccionar 9600 Baudios (Velocidad recomendada para tramo celular)

Fuente: Elaboracion Wamtech (afio 2013)
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Figura 4.3.6 Seleccionar opcion de retardo

Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.7 Agregar retardo de 500ms
Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.8 Luego Asignar un ID al medidor

Fuente: Elaboracién Wamtech (afio 2013)
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Figura 4.3.9 Asignar ID N°100, s6lo éste numero reconoce el puerto serial con protocolo lon

Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.10 Luego en la configuracién del puerto serial seleccionar tipo de paridad

Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.11 Paridad elegida 8N1 (Recomendada para este tipo de comunicacion)
Fuente: Elaboracién Wamtech (afio 2013)
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Figura 4.3.12 Luego elegir tipo de protocolo de comunicaciones eléctrico

Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.13 Selecionar protocolo Serial RS-232
Fuente: Elaboracion Wamtech (afio 2013)

Figura 4.3.14 Luego seleccionar tipo de realimentacion

Fuente: Elaboracién Wamtech (afio 2013)
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Figura 4.3.15 Seleccionar realimentacion con retardo

Fuente: Elaboracion Wamtech (afio 2013)

UTILIZACION DEL SOFTWARE ION SETUP PARA LECTURA DE
DATOS DEL MEDIDOR ELECTRICO ION 8600 A TRAVES DEL
ROUTER DIGI WR TRANSPORT

INTRODUCCION

Existen algunos software propietarios, para realizar lectura de datos del
medidor eléctrico ION 8600, tales como: “ION Setup”, “ION Enterprise”,
‘PrimeRead®”, mediante los cuales se puede tener acceso al perfil de carga o
simplemente realizar la tele medida correspondiente al consumo eléctrico
asociado al medidor ION 8600. Para este caso se utilizé el Software ION Setup, a
modo de ejemplo para demostrar la lectura de datos y obtencién del perfil de carga
del medidor ION8600 a través del equipo Digi Transport WR31.

ANTECEDENTES

Una vez configurado el equipo Digi Transport WR31 correctamente, se procede a
demostrar la conectividad del medidor ION 8600 por medio de la visualizacion de
su correspondiente Web Server, lo que constituye una manera facil y rapida para
acceso de las variables eléctricas asociadas al medidor.
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SECUENCIA DE UTILIZACION DEL SOFTWARE ION SETUP

Posteriormente se puede descargar la aplicacion ION Setup desde el sitio de
Schneider Electric, a través del siguiente link (para la descarga se debe crear una
cuenta)

http://www.powerlogic.com/downloaddetail.cfm/cs/1/csec/3/fk_dc id/12/fk_dsc_id/1

/sub id/113 Una vez instalada la aplicacibn se procede a entrar mediante el
acceso directo:

-

ION Setup

Figura 0.1 Acceso directo de la aplicacion ION Setup
Fuente: Elaboracién Wamtech (afio 2013)

Connection Type

" Serial
Cormm Port: | J
" Modem
Phone Mumber; |
{* Ethemet
IP &ddress: |suh_mc:uenlm.b:unecla.cnm
" 0ff-Line
Firmweare: | J
ok | Eit | Hep |

Figura 0.2 Configuracion del Time out, para lectura del medidor a través del router 3G

Fuente: Elaboracién Wamtech (afio 2013)
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Site Properties

x)

General

M ame: |

Carnr Link: { i {*

(] | Cancel | Help |

Figura 0.3 Configuracion del Time out, para lectura del medidor a través del router 3G

Fuente: Elaboracién Wamtech (afio 2013)

Site Properties

General Timings l

Responze Delay:
Tranzmit Delay:

Byte Timeout;

RTS Contral;

Cancel | Help |

Figura 0.4 Configuracion del Time out, para lectura del medidor a través del router 3G

Fuente: Elaboracion Wamtech (afio 2013)
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Connection Type

" Serial

Comm Port: | e it 04 _'J tir

" Modem

Phione Mumber: | NONE r tir

i* Ethemet

IP Addiess: sub_encuentro.tconecta.com Settings

" Off-Line
Firrnware: | M I _"J FOW S

oK | Bt | Hep |

Figura 0.5 Ingreso de la IP celular del equipo Digi Transport WR31, para lectura de datos

Fuente: Elaboracion Wamtech (afio 2013)
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}-‘-‘«ttempting to connect to [P digidemo.dyndns.org...

Figura 0.6 Intento de conexidn con el medidor a través del router 3G

Fuente: Elaboracion Wamtech (afio 2013)
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Figura 0.7 Pantalla de menu del medidor ION 8600
Fuente: Elaboracién Wamtech (afio 2013)
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Figura 0.8 Seleccion de la opciodn perfil de carga

Fuente: Elaboracién Wamtech (afio 2013)
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Figura 0.9 Seleccion de la opcidn perfil de carga

Fuente: Elaboracién Wamtech (afio 2013)
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Figura 0.10 Seleccion de la opcién perfil de carga

Fuente: Elaboracién Wamtech (afio 2013)
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Figura 0.11 Seleccion de la opcién perfil de carga

Fuente: Elaboracion Wamtech (afio 2013)
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> Schneider Electric ION Setup - [Network Viewer]
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Figura 0.12 Accediendo al perfil de carga

Fuente: Elaboracién Wamtech (afio 2013)
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Figura 0.13 Perfil de carga de las ultimas 48 horas

Fuente: Elaboracién Wamtech (afio 2013)
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<> Schneider Electric ION Setup - [Network Viewer]
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Figura 0.14 Descarga del perfil de carga

Fuente: Elaboracién Wamtech (afio 2013)
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M Load Profile for PT-1012A581-01

Date/Time. kiwh delint | KVARh delint| Kwhrecint| kKVARhecint A
02-08-2012 2:15.00.000 117.851105 44000622  0.000000  0.000000
02-08-2012 2:30:00.000 138 E16768 4B BEE548 0.000000  0.000000
02-08-2012 2:45%00.000 142200605 48147942 0.000000  0.000000 3
02-08-2012 3:00: 00000 132360428 42734673 0000000  0.000000 b
02-08-2012 3:1%:00.000 136899094 46.078682 0.000000  0.000000
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02-08-2012 4:00: 00 000 134788940 43153446 0000000  0.000000
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02-08-2012 5:30:00.000 157.865936  46.564060 0.000000  0.000000
02-08-2012 545 (00,000 191653246 43016815 0.000000  0.000000
02-08-2012 £:00:00.000 236144577 43.066467 0.000000  0.000000
02-08-2012 £:1500.000 273878271 47631280 0000000  0.000000
02-08-2012 £:30:00.000 283101410 56307741 0.000000 0000000 L
Close Save At Print Help

10N Setup Appiication

Figura 0.15 Perfil de carga descargado completamente

Fuente: Elaboracién Wamtech (afio 2013)
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Fuente: Elaboracién Wamtech (afio 2013)
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Figura 0.16 Mediante la opcidon “Save As” se pueden exportar los datos a Excel
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Figura 0.17 Archivo del perfil de carga guardado en formato Excel

Fuente: Elaboracién Wamtech (afio 2013)
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() H9 o v Load Profile for PT-10124581-01 - Microsoft Excel - 9 X
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0.00133  0.000437 [} 1]
0.000733  0.000453 0 0 =
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0.000343  0.000454 0 0
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44 51 Toad profile for PT-1012A581-01 /¢34 01 m

Lista |

Figura 0.18 Datos desplegados en formato Excel en Archivo CSV

Fuente: Elaboracién Wamtech (afio 2013)

89



